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SUMARIO EXECUTIVO

-

Centenas de milhdes de pessoas em Africa carecem de identificacao legal (ID) e muitas mais
tém identificacoes que nao sao adequadas a era digital. Consequentemente, enfrentam
desafios de acesso a servicos e oportunidades que estao a ser criadas através da digitalizacao.
Por conseguinte, sistemas de identificacao digital interoperaveis, fidveis e inclusivos, que
proporcionam as pessoas a capacidade de verificarem a sua identidade legal num ambiente
virtualendovirtual, podemajudaraenfrentaresses desafiosetém um potencial significativo para
acelerar a digitalizacao das economias e sociedades africanas, apoiando o empreendedorismo
e contribuindo para a implementacao bem-sucedida da Zona de Comércio Livre Continental
Africana (ZCLCA). E por estas razées que a maioria dos paises africanos esta actualmente a
modernizar os seus ecossistemas de identificagdao, embora em fases diferentes.

O Quadro de Interoperabilidade da UA para a Identificacao Digital (o Quadro) estabelece uma
visao que permitira que todos os cidadaos africanos tenham a possibilidade de aceder com
facilidade e seguranca aos servigos publicos e privados de que necessitam, quando precisam
deles, independentemente da sua localizacao. Para este efeito, o Quadro define requisitos
comuns, normas minimas, mecanismos de governacdo e um maior alinhamento entre os
quadros juridicos com os objectivos que se propoem:

1. permitir aos cidadaos africanos verificar a sua identidade juridica offline e online para
acederem aos servicos dos sectores publico e privado nos Estados-membros da UA,
contribuindo para alcangarum progresso acelerado no sentido daunidade e integracao
continental para um crescimento sustentado, comércio, trocas de bens, servigos, livre
circulacao de pessoas e capitais através do estabelecimento de uma Africa unida e de
uma integragao econdmica rapida através da ZCLCA, conforme consta da aspiragao
2 da Agenda 2063;

2. capacitar os cidadaos africanos com controlo sobre os seus dados pessoais, incluindo
a capacidade de revelar selectivamente apenas os atributos necessarios para uma
determinadatransaccao; ainformacao pessoal arevelardeve ser minima, proporcional
econterapenasainformacaorelevante paraessatransacg¢ao que considerou asituacao
particular de Africa e em conformidade com as melhores praticas internacionais’; e

3. reforcar a confianga e a interoperabilidade entre os sistemas de identificacao
fundacional dos Estados-membros da UA.

O Quadro prevé fornece uma norma comum a nivel continental para representar digitalmente
as provas de identidade emitidas por fontes fidveis dos Estados-membros da UA e para
assegurar a interoperabilidadecionalidade em todo o continente. Os individuos que possuem
uma identificacao de um sistema nacional poderao obter uma credencial de identidade
digital interoperavelacional (IDC-ID) que assumira a forma de um crédito verificavel?. Serao
estabelecidas normas para o quadro de interoperabilidadecionalidade que definirao elementos

Consultar o Regulamento Geral da UE sobre Proteccdo de Dados (RGPDGDPR), 2016: https://gdpr.eu.

As reivindicagdes sao uma colecgao de atributos sobre uma pessoa em causa: por exemplo, nome de familia, ou dados de
nascimento. Uma “alegacgao verificavel” € uma versao inviolavel desta informacao que pode ser verificada criptografica-
mente para verificar confirmar a sua autenticidade.


https://gdpr.eu.

fundamentais da, pela IDC-ID. Estas normas e que demonstrarao a confianga nas credenciais
digitais conforme criadas sob a governacao de um quadro fiavel que define as condigdes sob as
quais tais credenciais serao emitidas por fontes fidedignas dos Estados-membros da UA.

Os Estados-membros da UA sao livres de escolher como querem emitir esta credencial
digital. Pode ser armazenado num formato puramente digital numa aplicacao baseada em
telefones inteligentes, num servidor baseado em nuvem, num cartao inteligente ou numa
ligacao a representacao digital que pode ser estabelecida usando um cédigo de barras de
uma ou duas dimensoes num documento em papel (impresso em papel, cartao plastico). Os
Estados-membro podem igualmente decidir reutilizar esta norma para representar os dados
de identidade a nivel nacional, como parte de uma solucao de identificagao digital a nivel
continental ou das CER, ou mesmo emitida separadamente em complemento dos sistemas
de identificagao digital preexistentes.

O Quadro sera baseado no desenvolvimento de sistemas de identificagdo fundacionais
interoperaveis,inclusivosedeconfianga,umavezqueestesfornecemaespinhadorsaldefontes
de dados fidveis sobre a identidade legal das pessoas, permitindo assim ao IDC-ID alcancar
niveis mais elevados de garantia. Os Estados-membros da UA sao, portanto, incentivados
a reforcar os seus sistemas de identificagao fundacionais levando em conta mecanismos
de suporte como os Principios de Identificagcdo para o Desenvolvimento Sustentdvel.® Este
quadro leva igualmente em consideragcao e tem em conta os esforgos continentais paralelos
para criar um ambiente propicio com vista a proteger os dados pessoais, manter a seguranca
cibernética e salvaguardar os direitos das pessoas, com a adopc¢ao da Convencao de Malabo
sobre a Segurancga Cibernética e Proteccdo de Dados Pessoais na Unido Arficana* e o trabalho
em curso para desenvolver um quadro de politica continental de dados.

A emissao do IDC-ID pode ser completada com uma infra-estrutura que permita casos de
utilizagdo mais avangada, tais como a autenticacao a disténcia. Este Quadro destaca varias
opcoes técnicas que estao a disposicao dos Estados-membros da UA para implementar
este nivel, por exemplo, uma federacao de fornecedores de identidade que proporcione
mecanismos de autenticacao aos detentores de IDC-ID, ou o desenvolvimento de solucoes de
carteiradeidentidadedigital ou quaisquer outros modelos que permitam ainteroperabilidade.
Os Estados-membros da Unido Africana poderao também procurar um acordo sobre aforma
de estabelecer esta infra-estrutura do nivel de autenticagao e estabelecer parcerias com
as CER e outras iniciativas continentais que ja estdo a investigar a introducao de solucoes
interoperaveis de identificacao digital fundacionais para aceder aos servicos a distancia.

O éxito da implementagao do Quadro proposto baseia-se no pressuposto de que este sera
adoptadoeaprovadopelosEstados-membrosdaUA.Oriscodeexclusao,osfracosmecanismos
de seguranca, orisco de destruicao da privacidade pessoal, uma falta de procura (muitas vezes
devida a incertezas sobre o beneficio dos sistemas de identificagao digital fundacional), uma
falta de competéncias técnicas e financeiras, a escassez de centros de dados (importantes
para o armazenamento de dados sensiveis) em toda a Africa. A presenca de sistemas de
identificagcdo nao operacionais e os quadros legais e regulamentares desactualizados sao
alguns dos riscos identificados a serem mitigados e solucionados, e alguns dos desafios a
superar. Estes desafios sao tratados mais aprofundadamente na secc¢ao 5.

Os Dez Principios para a ldentificagao do Desenvolvimento Sustentavel foram aprovados por 30 organizacoes internacion-
ais e regionais, incluindo instituicoes africanas como a UNECA, AfDB e Smart Africa, bem como foram adoptados por uma
série de paises africanos. Vide: https://iddd.worldbank.org/principles

Uniao Africana (2014), Convencao sobre Seguranca Cibernética e Protec¢cdo de Dados Pessoais, vide: https://au.int/en/
treaties/african-union-convention-cyber-security-and-personal-data-protection



O documento é constituido pelas seguintes seccoes:

Um historial sobre o trabalho da Uniao Africana que levou a criacao deste
documento, uma visao geral do estado dos sistemas de identificagcdo em Africa
e uma série de iniciativas que promovem a interoperabilidade da identificacao
digital no continente;

Uma introducgao a visao, objectivos, ambito e casos de utilizacao potencial
para o Quadro proposto;

Uma visao geral dos elementos fundamentais
nomeadamente os principios orientadores p
implementacao, o modelo seleccionado, os princip
que terdao de ser melhor definidos (por exempl
interoperabilidade e requisitos técnicos), bem co
arquitectonicas para definir um nivel de autenticag

Um roteiro de alto nivel que detalha a abordagem faseada proposta para a
definicao e implementacao do Quadro, bem como as ac¢des concretas que os
Estados-membros e a Uniao Africana podem levar a cabo;

5.Pressupostos de alto nivel, desafios, riscos a enfrentar e mecanismos de
mitigacao recomendados.

O Quadro nao exige a criacao de um sistema unificado de identificacao digital a nivel
continental, mas estabelece um enquadramento de interoperabilidade entre os sistemas de
identificacao digital fundacionais existentes entre os Estados-membros da UA, e tem em
consideracao a soberania digital dos Estados-membros da UA, as diferencas na implantacao
da infra-estrutura digital, a disponibilidade de politicas e regulamentos associados, os
diferentes tipos de sistemas de identificacao e a vulnerabilidade das populagdes durante e
apos a implementacao dos sistemas interoperaveis de identificagcao digital.



ACRONIMOS E ABREVIATURAS

ZCLCA
AML/CFT

IPA

UA
CUA
ERII
RCEV
APD
AIPD
CAO
CEDEAO
Glz
GSMA
MSE
TIC
CDI-ID
uIT
CEC
NDG
QCPA
CER

TC
AFAI

O Quadro
UNECA
WURI

Zona de Comércio Livre Continental Africana

Combate ao Branqueamento de Capitais/Combate ao Financiamento
do Terrorismo

Interface de Programacao da Aplicagao

Uniao Africana

Comissao da Uniao Africana

Equipas de Resposta a Incidentes Informaticos
Registo Civil e Estatisticas Vitais

Autoridade de Proteccao de Dados

Avaliacao do impacto da proteccao de dados
Comunidade da Africa Oriental

Comunidade Econémica dos Estados da Africa Ocidental
Gesellschaft fir Internationale Zusammenarbeit
Associacao GSM

Modulos de Seguranca de Equipamentos
Tecnologias de Informagao e Comunicagao
Credencial Digital Interoperavel de Identidade

Uniao Internacional das Telecomunicacgoes

Conheca o seu cliente

Nivel de Garantia

Quadro de Confianga Pan-Africano

Comunidade Econdmica Regional

Terceiros de confianca

Alianca Fiduciaria da Africa Inteligente

Quadro de Interoperabilidade da UA para a Identificacao Digital
Comissao Econémica das Nacdes Unidas para Africa

Identificacao Unica da Africa Ocidental para a Integracéo e Inclusdo
Regional

Ver Anexo | para defini¢ées de trabalho.



ANTECEDENTES

1.1. CONTEXTO

Ser capaz de provar a sua proépria identidade é essencial para a sua capacidade de aceder
aos servicos e exercer os seus direitos. Tradicionalmente, a prova de identidade podia ser
feita com base na familiaridade, aparéncia e comprovagao por outros, o que funcionava
em comunidades mais pequenas e informais. A medida que as sociedades e economias se
tornaram maiores, mais formalizadas e integradas, foram introduzidas credenciais fisicas
como documentos de identificacao e passaportes para estabelecer a confianca. Contudo, a
medida que os paises mudam para sociedades e economias digitais, tais credenciais fisicas
nao sao muito Uteis para provar a identidade através da Internet e realizar outras transacc¢oes
digitais, tais como pagamentos digitais e partilha de dados pessoais. Um pré-requisito para a
confianca electrénica sao, portanto, as identidades digitais, representadas por identificacoes
digitais que utilizam tecnologias e abordagens modernas para permitir as pessoas provar e
verificar com seguranca a sua identidade virtual.

A identificacao, e em particular a identificacao digital, pode proporcionar uma vasta gama
de beneficios para os paises, tais como a boa governacao, inclusao financeira, igualdade de
géneroeoempoderamentodas mulheres, oreforcodaproteccaosocial, doscuidadosde saude
e dos resultados da educacao. Para as pessoas, as identificacoes digitais sao um instrumento
para fazer valer os seus direitos e elegibilidade para os servicos e transaccoes. Da mesma
forma, proporcionam uma plataforma para governos e empresas para racionalizar, expandir
e inovar a sua prestacao de servigos operacionais através da utilizacao da digitalizacao e da
automatizacao, especialmente quando encarada como uma “pilha digital” com partilha de
dados e plataformas de pagamento digital de confianca.® Considerando que a Internet nao
tem fronteiras, as identificacOes digitais que sdao emitidas num pais e reconhecidas noutros
podemtambém serum poderoso motordeintegracao social e econdmica, sejaanivel bilateral,
regional ou global.

As identificagoes digitais alcancam a maior seguranca e impacto quando se baseiam na
identidade legal dos individuos. A identidade legal é tipicamente gerida pelo ecossistema de
identificacao fundacional de um pais, incluindo o registo civil, aidentificacao nacional e outros
sistemas semelhantes. No entanto, centenas de milhdes de pessoas em Africa ainda carecem
de identificacdo fundacional, tal como um Bl nacional ou uma certidao de nascimento.® E
neste contexto que, em Julho de 2016, a Conferéncia da Uniao Africana declarou os anos
entre 2017-2026 como a década para o reposicionamento da CRVS em Africa como agenda de
desenvolvimento continental, regional e nacional e instou os governos a responderem com
accoes apropriadas.

Agenda 2063: “A Africa que queremos”, que é o quadro estratégico para o desenvolvimento
socioecondmico e a transformacgao do continente num periodo de 50 anos, exigiu uma
identidade juridica para todos. A Estratégia de Transformacéo Digital para Africa (ETED)
aprovada na 36.7 Sessao Ordinaria do Conselho Executivo da Uniao Africana em Fevereiro

A COVID-19 realgou a importancia das pilhas digitais, uma vez que os paises com as mesmas parcial ou totalmente imple-

mentadas antes da pandemia apresentaram maior capacidade para fornecerem assisténcia social mais rapida e eficaz-
mente e foram mais resilientes quando os servigos presenciais tiveram de ser movidos para uma presenca virtual.

Banco Mundial, Global ID4D Dataset, vide: https://id4d.worldbank.org/global-dataset.



de 2020 em Adis Abeba, Etiopia (EX.CL/Dec. 1074 (XXXVI)), também sublinhou a importancia
da ldentificacao Digital como um elemento fundamental para a criagao de um Mercado
Unico Digital (uma missdo que é também partilhada pela Alianca Inteligente de Africa) em
conformidade com a ZCLCA.

A Estratégia de Transformacdo Digital para Africa reconheceu igualmente que o
desenvolvimento da economia e da sociedade digitais depende de importantes facilitadores,
nomeadamente um forte ambiente favoravel no que diz respeito a segurancga cibernética e a
proteccao de dados. A Convencao Malabo de 2014 sobre Seguranca Cibernética e Proteccao
de Dados Pessoais’ estabelece um quadro juridico, politico e regulamentar que apoia a
criacdo de um ambiente digital seguro para a transaccao digital, o comércio electrénico e a
transferéncia de dados. Infelizmente, este quadro juridico ainda nao foi assinado e ratificado
pelo nimero necessario de Estados-membros da UA para a sua entrada em vigor, o que
limita efectivamente a sua eficacia.® Tal quadro juridico nao sé contribuird para a promocao
da confianca no Quadro e inclusao, mas também mitigarad os riscos ligados a vigilancia e
discriminacao nao autorizadas, particularmente para grupos vulneraveis ou marginalizados,
bem como asseguraréd a responsabilizacao das autoridades de implementacao.

1.2 §ITUACI()N DE LOS SISTEMAS DE IDENTIFICACION
EN AFRICA

Os sistemas de identificacao (ID) fiaveis e inclusivos sao um factor impulsionador de muitos
resultados de desenvolvimento, tais como a erradicagcdao da pobreza, boa governacgao,
migracao segura e ordenada, proteccao social, igualdade de género, e sdo um importante
motor da transformacao digital. Dada a necessidade fundamental de uma identificacao e
autenticacao electrénica segurae precisa, aidentificagao digital e outros servicos de confianca
—como as assinaturas digitais —representam a proxima fronteira para os paises do continente.
Quando activados por infra-estruturas digitais que colocam pessoas e organizagcoes online,
os servicos de identificacao digital e de confianga podem ser alavancados por plataformas
governamentais e comerciais para facilitar uma variedade de transacc¢oes digitais, incluindo
pagamentos digitais. A nivel de pais, a identificacao digital poderia funcionar como um
identificador Unico para os sistemas centrados no cidadao, tornando viavel a integracao de
sistemas. Em conjunto, as plataformas de identificacao digital e de pagamentos fornecem
0s meios para avancar para uma sociedade sem dinheiro, criando ganhos de produtividade,
reduzindo a corrupgao e a fraude, e melhorando ainda mais a conveniéncia do utilizador.

Em todo o continente, existe uma vastagamade tipos de sistemas de identificacao e niveis de
ligacoes de desenvolvimento a prestacao de servigos. Muitos outros encontram-se em niveis
intermédios de desenvolvimento com lacunas de cobertura entre populagoes vulneraveis
e capacidades digitais emergentes, enquanto outros ainda tém sistemas de identificacao
fundacionaisinexistentesouemergentes. Globalmente, o nUmero de paises queimplementam
sistemas nacionais de identificacdo aumentou exponencialmente durante as ultimas duas
décadas, impulsionado pelo desejo de melhorar a eficiéncia e a orientagao dos pagamentos
e transferéncias governamentais, de reforcar a integridade do sector financeiro (incluindo
através do registo KYC e SIM) e o das eleicoes, de reforcar a seguranca publica e de promover

Uniao Africana (2014), Convencao sobre Seguranca Cibernética e Proteccao de Dados Pessoais, vide:
https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection

Desde Julho de 2021, 14 dos 55 EM assinaram a Convencgao Malabo, entre os quais 10 EM a ratificaram. Para entrar em vigor,
é necessaria uma ratificagao por pelo menos 15 Estados-membros


https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection

uma migracao segura e ordenada. H4 um impulso continuo para reformar e modernizar a
concepcao do sistema e as abordagens de implementacao online com a expansao das provas
sobre boas praticas e licoes aprendidas com programas de identificagao bem-sucedidos.®

Um bom exemplo é dado pelo Ruanda que conduziu uma campanha para digitalizar a sua
economia e dar poder a sua classe média, conduzindo accdées como a mudanca para uma
economiasemdinheiro,que o governo pretende alcancar através da penetracao omnipresente
dostelemoveis e do acesso de alta velocidade a Internet. O Ruanda aderiu a Alianca Melhor do
que Dinheiro, uma parceria global empenhada em passar de pagamentos em numerario para
pagamentos digitais. O Ruanda ja esta a sentiruma maior eficiéncia e maiores receitas geradas
pela eliminacao de custos de cobranca e outras despesas. Tornou-se igualmente um lider do
conhecimento na regiao, e esta a partilhar as melhores praticas com outros interessados em
seguir um caminho semelhante.”

As capacidades digitais dos sistemas de identificagdo aumentaram muito, embora a
identificacao digital no contexto de transacc¢des online ainda esteja na sua fase embrionaria.
Durante a ultima década, muitos paises envidaram esforcos para modernizar os seus sistemas
de identificacao, com o objectivo de criar uma plataforma digital e emitir credenciais que
sustentem uma variedade de usos e servigos. Estas reformas envolvem frequentemente uma
transicao de sistemas baseados em papel para sistemas digitais utilizando a captacao e gestao
electronica de dados, e introduzindo mecanismos de verificagao e autenticacao da identidade
digital - por enquanto, principalmente no contexto de transacg¢oes presenciais. A maioria (85%)
dos paises africanos tem sistemas nacionais de identificacdo baseados numa base de dados
electronica, embora muitos ainda dependam de registos e processos civis em papel, e muitos
sistemas oferecem uma utilidade limitada para a prestacao de servicos. Os dados biométricos
sao recolhidos por mais de 70% dos paises africanos no momento do registo para garantir a
exclusividade das identidades. Embora alguns paises - tais como o Quénia, Lesoto, Nigéria,
Ruanda, Africa do Sul - oferecam servicos de verificacdo de identidade digital (a ministérios
governamentais, bancos, etc.) para validar informacoes de identidade ou credenciais contra
uma base de dados central, a autenticacao para a maioria das transac¢oes continua a depender
da inspeccao manual dos cartoes de identificagao fisica. As solugdes de identidade digital que
permitem autenticacao segura para servigos e transacg¢oes online estao ainda na sua infancia
no continente, com tais servicos disponiveis apenas em alguns paises (por exemplo, na Africa
do Sul por bancos, em Cabo Verde, Seychelles para servicos de governo electronico).

Apesar de muitas melhorias e do lancamento de novos sistemas nos ultimos anos, os paises
africanos e os seus residentes enfrentam varios desafios no que diz respeito a identificacao.
Algumas das areas fundamentais que necessitavam de reforco incluem a acessibilidade dos
sistemas de identificacao, a sua capacidade de apoiar eficazmente a prestagao de servicos, e a
implementacao de salvaguardas que promovam a confianca e a privacidade dos dados.

Garantir o acesso universal dos sistemas de identificacao é um desafio permanente. Estima-se
que mil milhoes de pessoas em todo o mundo carecem de documentos de identidade bésicos
- e aproximadamente metade da populacao reside em Africa."" Africa é igualmente o berco de
8 dos 10 paises com as maiores disparidades de género na identificacao a nivel mundial e a
cobertura de identificagao entre adultos na Africa Subsariana é cerca de 10 pontos percentuais

9 Uminquérito de 2018 a funcionarios governamentais africanos revelou que 60 por cento dos paises africanos tencionavam
lancar um sistema de identificacao ou modernizar o sistema existente até ao final de 2020.

10 ITU/DIAL (2019) Quadro de Investimento Digital dos OSD, vide: https://www.itu.int/pub/D-STR-DIGITAL.02-2019

11 1D4D Global Dataset 2018: https://id4d.worldbank.org/global-dataset
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mais baixa entre as mulheres do que entre os homens.'? Os desafios na identificagao comegam
desde o nascimento: 100 milhées de criangas com menos de cinco anos em Africa nao tiveram
seu nascimento registado.”® As razoes para estas lacunas de cobertura sao multiplas e incluem:
elevados custos directos e (particularmente) indirectos de inscricao, incluindo o custo da viagem
para locais de registo frequentemente distantes; requisitos documentais e administrativos
complexos para o registo; e procura limitada nos casos em que os sistemas de identificagao
oferecem um valor limitado em termos de facilitagao do acesso aos servicos.™

A utilizacao de tecnologias modernas também aumentou a complexidade e apresenta
novos riscos. Por exemplo, nem todas as solugoes estdao bem adaptadas as necessidades e
contextos locais onde a conectividade a Internet, o acesso a electricidade, ou a literacia digital
entre funcionarios publicos ou a populacao em geral podem ser limitados. O bloqueio de
fornecedores é uma preocupacao comum e esta muitas vezes associado a custos operacionais
insustentavelmente elevados, a interoperabilidade limitada do sistema de identificagao e a
baixos niveis de supervisao e controlo governamental e individual sobre dados de identidade.
Além disso, com a crescente adopcao das tecnologias digitais na identificacao e autenticacao,
bem como com a mudancga para as credenciais digitais, as pessoas com literacia digital
limitada e acesso a dispositivos conectados correm o risco de ficar para tras.

A medida que os sistemas e o processamento de dados se tornam digitalizados, a necessidade
de implementar salvaguardas eficazes para proteger os dados e a privacidade do individuo
também aumentou. As salvaguardas inadequadas para a protec¢ao de dados, privacidade, e
direitos dos utilizadores - quer sejam juridicos, institucionais, ou tecnolégicos - podem deixar
os sistemas de identificacao vulneraveis a violacoes e os dados das pessoas desprotegidas.
Muitos paises tém ainda um longo caminho a percorrer na construcao de sistemas de
identificacao seguros e fiaveis: de acordo com a CNUCED, apenas 28 paises (50%) em Africa
adoptaram legislacao sobre proteccao de dados e privacidade e 39 (70%) tém legislacao sobre
cibercriminalidade em vigor'. Mesmo onde tais quadros existem, traduzir disposi¢coes legais
em controlos institucionais, operacionais e técnicos eficazes pode ser um desafio. A partir de
hoje, apenas alguns paises armazenam e gerem os seus dados de acordo com as melhores
praticas internacionais de protec¢ao contra roubo ou perda nao intencional de dados.'®

Os sistemas de identificagcao digital enfrentam os mesmos desafios que o desenvolvimento
de ecossistemas digitais; estes desafios abrangem, entre outros aspectos, questoes de
financiamento, uma vez que os ciclos de financiamento, principalmente os baseados em
dadores que sao baseados em projectos e limitados no tempo, estao desligados dos ciclos de
desenvolvimento tecnoldgico. Além disso, o planeamento em silos e a tomada de decisoes
entregruposdeinteressadoslevamaoportunidadeslimitadasde coordenacao entre osgrupos
de interessados; isso limita a reutilizacao de solugdes digitais e prejudica a sua potencial
aplicabilidade entre programas e sectores. As deficiéncias na literacia digital, nomeadamente
a falta de capacidade na lideranca das TIC, e na seleccao, concepgao, implementacao,
expansao e manutencao de solugcoes TIC, sao frequentemente um problema entre governos e
profissionais de desenvolvimento. Finalmente, a auséncia de financiamento para a expansao
de solugoes de TIC é outra grande preocupagao, uma vez que normalmente podem estar

https://documentsi.worldbank.org/curated/en/727021583506631652/pdf/Global-ID-Coverage-Barriers-and-Use-by-the-

Numbers-An-In-Depth-Look-at-the-2017-ID4D-Findex-Survey.pdf
https://www.unicef.org/media/62981/file/Birth-registration-for-every-child-by-2030.pdf
https://documentsi.worldbank.org/curated/en/156111493234231522/pdf/114628-WP-68p-TheStateofldentificationSys-
temsinAfricaASynthesisofIDDAssessments-PUBLIC.pdf
https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Data-Protection-Laws.aspx
https://documentsi.worldbank.org/curated/en/156111493234231522/pdf/114628-WP-68p-TheStateofldentificationSys-
temsinAfricaASynthesisofIDDAssessments-PUBLIC.pdf



disponiveis fundos para financiar as fases iniciais do ciclo de vida do desenvolvimento
tecnoldgico, mas com financiamento limitado disponivel para a expansao a nivel nacional
(Quadro de Investimento Digital do ODS, ITU/DIAL, 2019).

1.3 OUTRAS INICIATIVAS QUE PROMOVEM

O RECONHECIMENTO MUTUOE A
INTEROPERABILIDADE DAS IDENTIFICACOES
DIGITAIS EM AFRICA

UmasériedeiniciativasexistentescomplementaresaoQuadrojapromovemoreconhecimento
mutuo e ainteroperabilidade de identificacao digitais em Africa. Estes incluem, mas nao estao
limitados a:

1.3.1. ESTRATEGIA DE TRANSFORMACAO DIGITAL PARA AFRICA (2020-
2030)

A identificacao digital é reconhecida como um dos cinco temas transversais da Estratégia,
que também faz dez recomendacgoes politicas e propoe accoes em dois temas para garantir
a inclusao, seguranca, privacidade e apropriacao de dados, e apoiar a interoperabilidade e a
neutralidade. Embora estas recomendacdes abranjam principalmente o desenvolvimento de
sistemas nacionais de identificacao digital, uma recomendacao apela ao estabelecimento de
uma “identidadedigital continental interoperavel e aberta, permitindo avalidagao e autenticacao
de individuos”, enquanto outra recomendacao solicitaa CUA, a UNECA e a outros parceiros que
“trabalhem em conjunto sobre normas continentais e regionais, incluindo sobre protocolos de
autenticacao, campos de dados minimos, protocolos de duplicagcao, formatos biométricos, bem
como outros formatos, regulamentos-modelo, e outras normas”.

1.3.2. INICIATIVA DA UNECA SOBRE IDENTIDADE DIGITAL

A Comissdo Econémica das Nacbées Unidas para Africa (UNECA) lancou uma iniciativa
sobre ldentidade Digital, Comércio e Economia Digital (DITE), actuando como Centro de
Exceléncia, que visa a harmonizacao de normas relacionadas, a adopcao de regulamentos
para salvaguardar a seguranca, o aumento dos investimentos, e o desenvolvimento da
capacidade e competéncias dos actores principais.” O Centro de Exceléncia Digital da CEA
apoia o trabalho que visa estabelecer um quadro continental africano harmonizado sobre a
Identificacao Digital, definindo e moldando politicas e normas para a Identificagao Digital,
proporcionando o desenvolvimento de capacidades para os Estados-membros, Comunidades
Econdmicas Regionais e a Uniao Africana. A CEA produziu um livro branco sobre um quadro
para a interoperabilidade digital através do estabelecimento de um Quadro Pan-Africano de
Confianga (PATF).

17 UNECA, DITE for Africa, vide : https:/www.uneca.org/dite-africahttps://www.uneca.org/dite-africa
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1.3.3. ALIANCA FIDUCIARIA DA AFRICA INTELIGENTE (SATA)

A Africa inteligente é uma iniciativa dos Chefes de Estado africanos para acelerar o
desenvolvimento socioeconémico em Africa, alavancando as TIC. Em 2020, o Benim defendeu
um projecto emblematico da Africa Inteligente para desenvolver o Plano de Identificacao Digital,
apoiado por um grupo de trabalho que incluiu o Ruanda, a Tunisia, a Unidao Africana (UA), a
Uniao Internacional de Telecomunicacoes (UIT), o Banco Mundial, a Rede Omidyar, a Comissao
Econdmica das Nagées Unidas para Africa (UNECA), a Associacdo GSM, o Férum Econémico
Mundial, a Gesellschaftfiir Internationale Zusammenarbeit (GIZ) e varias empresas privadas. Foi
adoptado pelo Conselho da Africa Inteligente, incluindo os seus 32 Estados-membros, aUA e a
UIT. O Projecto em Acgao' propoe a SATA como uma plataforma para facilitar o reconhecimento
fiavel da Identificagao Digital entre uma série de actores através de mecanismos federados
de certificacao. Prevé-se a realizacao de projectos-piloto da SATA entre o Benim, o Ruanda, a
Tunisia e outros Estados-membros da Africa Inteligente. A SATA servird como uma solucéo &gil
e adaptavel para permitir a interoperabilidade entre varios esquemas de identidade publica e
privada no continente. Mais detalhes estarao disponiveis na pagina sata.smartafrica.org.

1.3.4. PROGRAMA DE IDENTIFICACAO UNICA PARA A INTEGRACAO E
INCLUSAO REGIONAL DA AFRICA OCIDENTAL (WURI)

OWURI'®éum programa regional que utiliza o financiamento do Banco Mundial paraaumentar
0 acesso a servicos nos Estados-membros participantes da CEDEAQO através da construcao
de sistemas de identificacao fundacionais acessiveis a todas as pessoas no territério do pais -
sem consideracao de nacionalidade ou estatuto legal - e que foram concebidos tendo em vista
a interoperabilidade transfronteirica para desbloquear o acesso a servigos sociais, de saude,
financeiros e outros servicos além-fronteiras. A Costa do Marfim, a Guiné e a Comissao da
CEDEAO juntaram-se na primeira fase durante o ano de 2018, e o Benim, Burkina Faso, Niger e
Togo juntaram-se na segundafase durante o ano de 2020. Os principios fundamentais do WURI
incluem registo universalmente acessivel e inclusivo, minimizacao de dados, e credenciais
basicas que sao fornecidas a populacao a custo zero.

1.3.5. PROTOCOLO DO MERCADO COMUM DA CEA

Através do artigo 8° do Protocolo, os seis Estados Parceiros da EAC comprometeram-se a
trabalhar progressivamente no sentido de “...um sistema normalizado comum de emissao de
documentos de identificagcao nacionais para os seus cidadaos”.?° Isto esta fortemente ligado
a realizacao de outros objectivos do Protocolo, incluindo a livre circulagdo de mercadorias
(artigo 6°), pessoas (artigo 7°), mao-de-obra/trabalhadores (artigo 10°), servigos (artigo 16°),
e capital (artigo 24°), bem como os direitos de estabelecimento e residéncia (artigos 13° e
14°, respectivamente). No entanto, os sistemas nacionais de identificacao encontram-se
em diferentes fases de desenvolvimento. Todavia, no espirito da geometria variavel e como
iniciativa dos Projectos de Integracdao de Corredores Nacionais (NCIP), Quénia, Ruanda e
Uganda comecaram em 2014 a reconhecer os cartoes de identidade nacionais respectivos

18 Smart Africa, Blueprint | Smart Africa Alliance - Digital Identity, Outubro de 2020, ver: https://smartafrica.org/knowledge/
digital-id/

19 Banco Mundial. Programa de Identificacdo Unica para a Integracao e Inclusdo Regional da Africa Ocidental (WURI). https://
projects.worldbank.org/en/projects-operations/project-detail/P161329 ; https://projects.worldbank.org/en/projects-opera-
tions/project-detail/P169594

20 https://www.eac.int/images/doc_image_png_NnlwzXikEvuHdytNzkKNVDMScreen%20Shot%202017-06-20%20at%20
153445.png
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como documentos de viagem validos. No ambito da NCIP, tem havido discussoes no sentido
de se desenvolverem casos de utilizacao adicional, tais como servigos electronicos, embora
estes ainda nao se tenham materializado. Em 2018, o Banco Mundial e o secretariado da
EAC realizaram um estudo sobre as opgoes para o reconhecimento mutuo de identificacao
nacionais (DNIs) na CEA que prop06s quatro marcos.

1.4. SOBERANIA DIGITAL

Com 55 nacbes soberanas, Africa tem, portanto, 55 jurisdicdes legais a serem consideradas.
A soberania digital descreve um espectro de diferentes conceitos técnicos e regulamentares,
desde a localizacao fisica dos servidores, a construcao de cabos submarinos, até as leis e
praticas relativas a proteccao de dados e a tributacao dos mercados de dados, que permitem
aos Estados tomar as suas préprias decisoes sobre as escolhas tecnoldgicas e a sua
regulamentacao.

A fim de garantir a soberania dos dados, os Estados-membros da UA sao encorajados a:

criar sistemas seguros de armazenamento de dados pessoais (incluindo dados
sensiveis) através da concepcao e criacao de centros de dados nacionais que
devem prever o controlo de dados pelo Estado e incluir pelo menos espaco
de armazenamento e processamento dedicado exclusivamente a dados
pessoais e sensiveis. Sera necessario estabelecer as salvaguardas necessarias
(técnicas, em particular) para assegurar que os dados utilizados no intercambio
transfronteirico de informacoes nao incluam de forma alguma dados pessoais
ou sensiveis cujo tratamento ou armazenamento possa colocar em risco os
direitos dos individuos ou a soberania dos Estados membros da UA.

criar capacidade e infra-estruturas para o desenvolvimento de talentos e
conjuntos de competéncias africanas para enfrentar os novos desafios e
reforgar a soberania digital. Espera-se que os Estados-membros assumam
a lideranga no avango das competéncias (incluindo competéncias de ciber-
resiliéncia) de todos os cidadaos e residentes, e devem capacitar as pessoas
a terem controlo sobre os seus dados pessoais.

estabelecer parcerias baseadas no respeito mutuo, em situagdes vantajosas
paraambas as partes sem comprometer a soberania e a propriedade nacional
e evitar interferéncias estrangeiras que possam afectar negativamente
a seguranca nacional, os interesses econdmicos e a evolucao digital dos
Estados-membros da UA.

OQuadroseraorientado pelasregrassoberanasrepresentadaspelaautoridade ou autoridades
deregistoeemissaodeidentidade de cadaEstado-membrodaUA, eaestruturade governacao,
incluindo a criacao de uma instituicao de coordenacao continental de supervisao, sera
aprovada pelos Estados-membros da UA. Além disso, os mecanismos de responsabilizacao,
incluindo o tratamento de responsabilidades em caso de ma conduta, serao definidos e
aprovados pelos Estados-membros da UA. O desenvolvimento da confianga continental entre
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Estados soberanos com esquemas de identificacao digital divergentes é uma tarefa complexa
mas exequivel que requer a colaboragao de multiplas partes interessadas. Para alcancar a
interoperabilidade para o intercAmbio de informacgdes de identidade juridica nos respectivos
paises africanos, as semelhancas entre as regras e normas nacionais existentes devem ser
reconhecidas, com base num conjunto minimo de critérios que permitam tanto a soberania
local como a confianca suficiente na abordagem um do outro.

Paraeste efeito, osEstados-membrosda UA necessitam dereforcare melhorarosseusquadros
juridicos as suas capacidades de execucao, em particular as capacidades das autoridades de
proteccao de dados no controlo das transferéncias transfronteiricas de dados e na aplicacao
das leis e regulamentos relevantes em casos de violacao ou utilizacao indevida.

O quadro proposto abracgarad as tecnologias mais avancadas e respeitara as legislacoes e
regulamentos dos paises. Os governos nao devem ser obrigados a utilizar tecnologias
especificas. A utilizacao de normas e padrdes abertos deve garantir uma grande diversidade
de escolhas tecnoldgicas por parte dos Estados, facilitando ao mesmo tempo a apropriacao e
a interoperabilidade pelos paises.



13

INTRODUCAO

Em 2020, os Estados membros da Uniao Africana adoptaram a Estratégia de Transformacao
Digital (ETED) para Africa (2020-2030) com a visao de:

Uma sociedade e economia digital integrada e inclusiva em Africa que melhore a qualidade
de vida dos cidadaos africanos, reforce o sector economico existente, permita a sua
diversificacao e desenvolvimento, e assegure a apropriacao continental com Africa como
produtor e nao apenas como consumidor na economia global.

A concretizagao desta ambicao - bem como da ZCLCA - depende do desenvolvimento de
sistemas de identificacao digital inclusivos e fiaveis que permitam que todos os cidadaos
africanos provem e verifiquem a sua identidade legal de forma fidvel e segura ao efectuarem
transaccoes presenciais e virtuais, e permitir aos prestadores de servigos dos sectores publico
e privado reconhecerem as credenciais de identidade, independentemente do local de origem
em Africa onde tenham sido emitidas. E importante que os sistemas de identificacdo digital
fundacionais sejam concebidos para empoderar as pessoas, especialmente as populagoes
desfavorecidas e marginalizadas. Isto permitird a todos participar de forma significativa na
economia e sociedade digital, desbloquear o acesso aos servigos dentro dos paises e além-
fronteiras, promover o comércio como parte da ZCLCA, aumentar a confianca na sociedade e
economia digitais, e reduzir a fraude e os custos de fazer negocios.

E importante notar que os sistemas de identificacao digital fundacionais podem também
sustentar o desenvolvimento de “pacotes digitais” mais amplos?’ com plataformas de
pagamento digital e de partilha de dados fidveis para criar oportunidades de inovagcao e uma
vasta gama de transacgOes sem presenca, sem papel e sem numerario em todo o continente.
Contudo, isto também exige que os riscos relacionados com a exclusao, proteccao de dados,
seguranca cibernética e tecnologia e o “bloqueio” de fornecedores sejam atenuados de forma
abrangente. E por estas razdes que a identificacao digital € um dos cinco temas transversais
da ETED, conferindo o mandato e o ambito deste Quadro.

2.1. VISAO, OBJECTIVOS E CASOS DE USO INDICATIVO

A visao do Quadro de interoperabilidade da UA para a Identificacao Juridica Digital é que
todos os cidadaos africanos possam aceder com facilidade e seguranca aos servigos de que
necessitam, quando deles necessitam, tanto dos fornecedores do sector publico como do
privado, o que incentivara uma participacao inclusiva e significativa na economia e sociedade
digital em geral e permitira que os servicos funcionem com maior confianca e certeza.

Para este efeito, o Quadro define requisitos comuns, normas minimas, regras, mecanismo de
governacao e um alinhamento entre os quadros juridicos e os objectivos a atingir:

21 No contexto das tecnologias digitais, um “pacote” é uma colec¢ao de componentes ou infra-estruturas de software inde-
pendentes que trabalham em conjunto para apoiar a execugao de um caso de utilizacao
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permitiratodososcidadaos africanos verificar asuaidentidadejuridica offline e online
para acederem aos servigos dos sectores publico e privado em todos os Estados-
membros participantes da UA, contribuindo para alcancar um progresso acelerado
no sentido da unidade e integracao continental para um crescimento sustentado,
comércio, trocas de bens, servigos, livre circulacao de pessoas e capitais através do
estabelecimento de uma Africa unida e de uma integragao economica rapida através
da ZCLCA, conforme consta da aspiracao 2 da Agenda 2063;

empoderar atodos os cidadaos africanos com controlo sobre os seus dados pessoais,
incluindo a capacidade de revelar selectivamente apenas os atributos que sao
necessarios para uma determinada transacc¢ao;

reforcar a confianca e a interoperabilidade entre os sistemas de identificacao
fundacional dos Estados-membros da UA.

O Quadro nao exige a criacao de um sistema de identificacao digital continental unificado,
mas fornece uma base para a interoperabilidade entre os sistemas de identificacao digital
existentes nos Estados-membros da UA, que tem em consideracao a soberania digital
dos Estados-membros da UA, as diferengcas na implantagao da infra-estrutura digital, a
disponibilidade de politicas e regulamentos associados, os diferentes niveis de sistemas
de identificacao e a vulnerabilidade das populagées durante e apos a implementacao dos
sistemas de identificacao digital.

E primordial que este Quadro seja desenvolvido de acordo com as melhores praticas e normas
internacionais?? que visam proteger os dados pessoais, manter a seguranca cibernética e
salvaguardar os direitos das pessoas. Com a adopcao da Convencao de Malabo sobre
Seguranca Cibernética e Proteccao de Dados Pessoais e o trabalho em curso para desenvolver
um quadro de politica de dados continental®®, a Unido Africana deu um passo importante
para estabelecer um ambiente digital credivel para as transacgoes electronicas através da
adopg¢ao de um conjunto comum de regras que regem a transferéncia transfronteirica de
dados pessoais em todo o continente e o alinhamento dos quadros nacionais de proteccao de
dados e de seguranca cibernética.

Um quadro continental pode facilitar o acesso a servicos em todos os paises participantes,
permitindo as pessoas e empresas verificar as credenciais e outros factos sem revelar dados
pessoais. Isto inclui a possibilidade de autenticar a sua identidade ao aceder a servigos
electronicos (por exemplo, servigos governamentais) noutro pais com a sua identificagao
digital sem a necessidade de se inscreverem nas solugdes de identidade fundacional local
reconhecidas pelos prestadores de servigcos estrangeiros. O reconhecimento mutuo e a
interoperabilidade da identificacao digital também facilitam a partilha e o consentimento
de credenciais verificaveis e de dados de confianca quando se solicita servicos onde a lei
exige tal verificagao (por exemplo, prova de seguro, estatuto de vacinagao para qualificagao),
permitindo as pessoas poupar tempo e reduzir a burocracia.

Podeigualmentereforgaraintegridadeeacessibilidadedospagamentoseservicosfinanceiros
transfronteiricos em Africa, e criar oportunidades de inovacao. Sistemas de identificagao

22 lIstoinclui, entre outros aspectos, a UIT-T X.1058 | ISO/IEC 29151, os Principios e recomendagées da ONU para sistemas de
estatisticas vitais, os Dez Principios sobre Identificacdo para o Desenvolvimento Sustentavel, normas internacionais sobre
proteccao de dados, o Regulamento Geral Europeu sobre Protec¢ao de Dados e outros

23 Uniao Africana, Convencgao sobre Seguranga Cibernética e Proteccao de Dados Pessoais, vide: https://au.int/en/treaties/
african-union-convention-cyber-security-and-personal-data-protection
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fracos e nao fiaveis, a auséncia de harmonizagao das regras criam riscos de branqueamento
de capitais/ financiamento do terrorismo (AML/CFT)?* que introduzem barreiras as trocas
transfronteiricas, aumentam os custos dos servigos (por exemplo, remessas) e dificultam a
inovagao. A identificacao digital pode facilitar a identificagao e verificagao do cliente a bordo,
apoiar os processos “Conheca o seu Cliente (KYC)” e ajudar na monitorizagcao das transaccoes
com o objectivo de detectar e comunicar transacgoes suspeitas. O reconhecimento mutuo
nao so facilitara aos migrantes o envio de dinheiro para casa, facilitando a verificacao de KYC
e o0 encargo da autenticagcdao, como também ajudard a baixar os custos, ajudando Africa a
aproximar-se da meta do ODS (10.c) de trés por cento até 2030.

Um quadro continental pode igualmente reforcar o comércio e o comércio electrénico,
aumentando a confianca nas transaccoes comerciais electronicas e facilitando a realizacao
de negocios e o comércio em todo o continente africano. Em 2020, o comércio intra-africano
representava aproximadamente 16.6% do PIB de Africa.?s A ZCLCA foi lancada em 2019
para desbloquear novas oportunidades de comércio e comércio electronico até 2030. O
reconhecimento transfronteirico daidentificacao digital pode ajudar a reforgar os controlos de
identidade de compradores e vendedores, especialmente no caso de bens restritos vendidos
electronicamente. Pode igualmente permitir assinaturas digitais para transaccoes 100%
electronicas, sem papel, que permitem as empresas e clientes poupar tempo e aumentar a
seguranca, reduzindo os riscos de fraude de identidade. Também simplifica a realizacao de
negodcios além-fronteiras, permitindo as empresas gerir digitalmente a sua interacgao com o
governo, por exemplo declarando impostos, participando em procedimentos de aquisicao,
solicitando numero de IVA e aplicando autorizagoes.

2.2 AMBITO

Para atingir estes objectivos, o Quadro definira:

¢ o tipo de informacao/dados que podem ser partilhados sob a forma de um conjunto
minimo de dados para informacao de identidade fundacional;?

¢ aforma de provar quem emitiu os dados e que se pode confiar nos mesmos;

e criar um processo de comunicacao de fontes fidveis e autorizadas de dados de
identidade em cada Estado-membro da UA;

e determinar como verificar a autenticidade da reivindicacao digital;

® normas e processos que descrevem a forma como os dados sao partilhados pelos
utilizadores e verificados por outros em ambiente fora do sistema e de forma electrénica.

O presente documento define as bases de um quadro de confianca e interoperabilidade para
a identificacao juridica digital em todo o continente africano. Definira os requisitos minimos
necessarios para assegurar a interoperabilidade entre os actuais e futuros sistemas de

Osriscos de AML/CFT referem-se aos riscos de branqueamento de capitais e de combate ao financiamento do terrorismo.
O GAFlrecomenda aos governos que desenvolvam uma abordagem integrada de multiplas partes interessadas para com-
preender as oportunidades e riscos relevantes para a identificagao digital e desenvolver regulamentos e orientacoes para
mitigar esses riscos.

CNUCED, Relatério sobre o Desenvolvimento Econémico em Africa de 2019: Made in Africa: Regras de origem para um
maior comércio intra-africano, vide: https://unctad.org/press-material/facts-figures-0

Embora o ambito deste documento incida nos dados de identidade, o quadro de confianga proposto pode ser alargado pe-
los Estados-membros da UA para representar outras provas e realizacoes, tais como diplomas, qualificagdes profissionais,
etc.



16

identificagcao digital. O Quadro nao define um sistema unificado de Identificacao Digital para
Africa e nao aborda os acordos comerciais e de responsabilidade entre os Estados-membros
participantes.

Muitos paises africanos ja possuem sistemas de identificacao digital bem encaminhados
e alguns introduziram capacidades de autenticacao digital. O Quadro fornece requisitos
comuns para a comunicag¢ao de dados e processos de identidade fundacional que seriam
interoperaveis e aceites noutros Estados-membros africanos, enquanto os Estados-
membros mantém o pleno controlo e escolha para a concepcao dos seus sistemas nacionais.

O Quadro complementara e desenvolvera, em vez de duplicar, as actividades associadas
ao Protocolo ao Tratado que estabelece a Comunidade Econdmica Africana Relativa a Livre
Circulacao de Pessoas, Direito de Residéncia e Direito de Estabelecimento, e a Conferéncia dos
Ministros Africanos Responsaveis pelo Registo Civil e o Programa Africano para a Melhoria
Acelerada da CRVS (APAI-CRVS). A implementacdo do Quadro deve ser estreitamente
coordenada com esta e outras iniciativas relevantes, tais como explorar a migragao como um
caso de utilizacao adicional para a identificacao digital no momento apropriado e assegurar
que a cobertura e a qualidade dos sistemas de CRVS sejam melhoradas como um contributo
importante para os sistemas de identificagao digital fundacional.

2.3. QUADRO DE CONFIANCA, PRIVACIDADE DE
DADOS, INTEROPERABILIDADE E NORMAS

Os sistemas de identidade devem fomentar a confianca entre as varias partes participantes,
assegurando que os direitos legais tanto dos utilizadores individuais como das agéncias
operacionais sejam respeitados, e que a utilizacao ética dos sistemas de identidade seja
promovida. Para assegurar esta confianca é necessario definir um conjunto de regras que
todas as partes subscrevem e observam, um Quadro de Confianca.

Enquanto a tecnologia actua como um facilitador fundamental, o Quadro de Confianca
também incide no processo e procedimento. Um quadro de confianga robusto deve definir
claramente o:

REQUISITOS
COMERCIAIS

(por exemplo,
ambito, servicos
prestados, requisitos
de participacao)

REQUISITOS
OPERACIONAIS

(por exemplo, como
funcionam a prova
e autenticacao de
identidade, apoio,
comunicagoes); e

REQUISITOS LEGAIS
(por exemplo,
niveis de servico,
responsabilidade,
resolucao de litigios,
reconhecimento
legal das transaccoes

electrénicas dentro dos

paises) para o sistema
de identidade.
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O Quadro baseia-se na interoperabilidade. Para facilitar a interoperabilidade, uma entidade
deve poder confiar noutra entidade com base nao sé na integridade dos processos técnicos
(por exemplo, prova criptografica, etc.), mas também na proveniéncia dos dados a partilhar (por
exemplo, os processos para a sua recolha e para a atribuicao de um determinado registo a um
individuo).

A interoperabilidade nao exige que os sistemas de identificacao fundacionais sejam uniformes,
apenas que certas normas comuns e abertas sejam seguidas. Ao abrigo do Quadro, cada pais
participante pode criar sistemas de identificagcao fundacionais adaptados as necessidades,
tradicoes e legislacao locais, desde que sejam seguidas certas normas que permitam a
interoperabilidade. Normas Abertas estabelecem protocolos de intercambio universalmente
compreendidos e consistentes, regimes de teste, medidas de qualidade e boas praticas
relativamente a captura, armazenamento, transmissao e utilizacao de dados de identidade
legal, bem como o formato e caracteristicas das credenciais de identidade legal e protocolos de
autenticacao.

Ao considerar a interoperabilidade das credenciais de identidade juridica e autenticacao em
todo o continente, sera importante considerar normas abertas para as reivindicacoes de
identidade, a forma como sao emitidas e a forma como a confianga € comunicada entre as
entidades envolvidas no Quadro de Confianca. Estas reivindicacOes, que constituirao a base
da identificacao digital legal, terao frequentemente origem em fontes autorizadas, tais como
agéncias governamentais. Deve ser igualmente definido um mecanismo de autenticacao
que permita aos detentores de identificacao digital legal partilhar adequadamente estas
reivindicacoes com os prestadores de servigos, assegurando que a divulgacao de dados seja
- binaria e que quaisquer metadados sejam ocultados, e que a privacidade e os direitos dos
individuos sejam protegidos a todo o momento.

Este quadro definira a forma como a confianca pode ser estabelecida nestas reivindicacoes
verificaveis, e como funcionam os elementos e normas de governacao dos dados. A
implementacao técnica da solucao pode ser impulsionada pelo mercado que sera capaz de
alavancar o quadro de confianca para desenvolver solu¢gdes inovadoras de identificacao digital
fundacional.OQuadrocolocaaprivacidade,auditoriae proteccaodedadosnocentroeestabelece
um procedimento transparente a ser aplicavel a todos os envolvidos. As Partes confiantes
sobre a forma como os dados sao solicitados, recolhidos, transmitidos e armazenados e segue
normas bem aceites sobre o procedimento de partilha de informacoes/dados. A importancia
da atribuicao de simbolos na reducao das oportunidades de recolha de dados, clonagem e
fraude, através da apresentacao ao titular da identificagao, da funcionalidade de emissao de
identificagdes virtuais, afim de proteger as proprias identificacoes reais, € um aspecto adicional
que sera aprofundado para reforcar a privacidade dos dados a nivel nacional/continental.
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3. O QUADRO

O Quadro de Interoperabilidade da UA para a ldentificacdo Digital propde definir a nivel
continental uma abordagem harmonizada para a partilha de reivindicacoes de identificacao
digital®” emitidas por autoridades de confiangca com fornecedores de servigos, a fim de
provar a sua identidade legal num ambiente virtual e nao virtual. Consistird em acordar numa
norma comum para representar as provas existentes de identidade juridica emitidas pelos
Estados-membros da UA num formato digital.?® A autenticidade de tais credenciais? seria
capaz de ser verificada a fim de garantir um alto nivel de confianca e seguranca.

Nao ha restricoes impostas aos sistemas nacionais de identificacdo fundacional como
funcionam ou que tipos de credenciais utilizam para autenticar individuos; cada pais é
soberano a este respeito. A intencao do quadro é criar condicoes para a interoperabilidade a
escalacontinental com base nos sistemas existentes onde eles existem e em vez de restringir
a sua utilizacao alargando o seu alcance.

Ascredenciaisde identidade juridica digital interoperaveis (IDC-ID) emitidas em conformidade
comoQuadrodaUAassumiraoaformadeumareivindicacaoverificadvelqueserdcomplementar
aos sistemas nacionais de identificacao fundacional existentes e aos projectos de cooperacao
regional, sem substituir os sistemas nacionais de identificacao digital dos Estados-membros
da UA. Os Estados-membros da UA permanecem livres para seleccionar a forma como
querem emitir esta credencial digital. Pode ser armazenado num formato puramente digital
numa aplicacao baseada em telefones inteligentes, um servidor baseado em nuvem, um
cartao inteligente ou uma ligacao a representacgao digital pode ser estabelecida usando um
codigo de barras de uma ou duas dimensodes num documento em papel (impresso em papel,
cartao plastico).

O Quadro sera baseado no desenvolvimento de sistemas de identificacao interoperaveis,
inclusivos e de confianga, uma vez que estes constituem a espinha dorsal de fontes de
dados fidveis sobre a identidade legal das pessoas, permitindo assim ao IDC-ID alcancar
niveis mais elevados de garantia. Os Estados-membros da UA sao, portanto, incentivados a
reforcar os seus sistemas de identificacao, bem como os Principios de Identificagao para o
Desenvolvimento Sustentavel. Podem ser consideradas solugoes alternativas para obter uma
IDC-ID para pessoas que estao actualmente excluidas de um sistema de identificacao.

As normas para uma identificagao digital legal interoperavel poderiam ser utilizadas a nivel
nacional ou apoiar casos de utilizacao transfronteirica. Por exemplo, a norma poderia ser
adoptada para:

e representam dados de identificacao digital fundacionais a nivel nacional sobre
credenciais de identidade digital recentemente emitidas ou actualizadas; ou,

¢ representam dados de identificacao digital fundacionais a nivel continental ou das CER;

e emitidos separadamente em complemento dos sistemas de identificagcao digital
preexistentes.

27 As reivindicagoes sao uma colecgao de atributos sobre uma pessoa em causa: por exemplo, nome de familia, dados de
nascimento

28 O quadro actual centra-se na definicao de reivindicacoes verificaveis para provar dados de identificagao, mas poderia ser
utilizado para partilhar reivindicagoes verificaveis sobre realizagoes académicas, qualificagoes profissionais, etc...

29 Uma credencial é composta por uma reivindicacao de identidade, metadados sobre o emissor e uma prova de autentici-
dade que € normalmente uma assinatura digital.
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O elemento interoperavel, confianca e inclusao definido como parte deste quadro constitui
uma plataforma de langamento para um quadro continental mais abrangente e uma infra-
estrutura para a identificacao e autenticacao digital no continente.

3.1.PRINCIPIOS ORIENTADORES

Os seguintes principios orientarao aimplementacao da interoperabilidade transfronteirica do
quadro:

1. Transparéncia na governacao e no funcionamento

2. Facilmente acessivel, financeiramente e operacionalmente sustentavel e amplamente
utilizavel,

3. Promover o respeito e defender os direitos humanos e a liberdade®°

4. Garanta a integridade técnica, incluindo identidade exclusiva, segura, escalavel e
precisa

5. Garantir a soberania dos Estados-membros. garantir a soberania dos dados,
nomeadamente os dados de identificacao digital, pertence e permanece sob o
controlo de Africa:

6. Serinteroperavel entre os Estados-membros da UA
7. Utilizar normas abertas®' e evitar o bloqueio de fornecedores e tecnologias

8. Protegem a privacidade e permitem que as pessoas controlem os seus dados
pessoais, incluindo a proporcionalidade dos dados através da concepcao do sistema

9. Salvaguardar a privacidade, seguranca e direitos dos dados através de um quadro
juridico e regulamentar abrangente.

10. Estabelecer mandatos institucionais claros e responsabilizacao

Considerando que o Quadro depende de fontes autorizadas, tais como sistemas de identificacao
legal, aqualidade e cobertura destes sistemas, tem portanto um impacto na suaimplementacao.
A exclusao destes sistemas e outros desafios como a fraca seguranca, por exemplo, conduzira
ao mesmo em termos da capacidade de emitir e utilizar correctamente as credenciais.

Por conseguinte, os Estados-membros da UA devem cumprir as suas obrigacoes de garantir
que todas as pessoas presentes no seu territdrio tenham acesso a identificacao legal, em
conformidade com a Convengao sobre os Direitos da Crianga e outros instrumentos juridicos
internacionais e regionais. Além disso, sao também fortemente incentivados a aderir as normas

30 Segundo a Carta Africana (Banjul) sobre os Direitos Humanos e dos Povos (Adoptada a 27 de Junho de 1981, OAU Doc. CAB/
LEG/67/3 rev. 5,21 1.L.M. 58 (1982), entrou em vigor a 21 de Outubro de 1986)

31 Normas Abertas sdo normas disponibilizadas ao publico em geral e sao desenvolvidas (ou aprovadas) e mantidas através
de um processo de colaboracao e de consenso. As “Normas Abertas” facilitam a interoperabilidade e o intercambio de
dados entre diferentes produtos ou servigos e destinam-se a uma adopcao generalizada (adoptadas a partir da UIT-T).
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e principios internacionais relevantes existentes3?3% e a assegurar que as fontes autorizadas, e
especialmente os seus sistemas de identificacao legal, sejam inclusivas, protectoras dos dados
e direitos das pessoas, e concebidas para apoiar a integragao econdmica e social continental.

3.2. 0 MODELO

O Quadro ird propor uma implementacao em trés fases:

4 N\ [ N\ [

O alargamento da

Adopcao do Quadro e
desenvolvimento de
um quadro legislativo
favoravel;

Implementacao do
Quadro e adopcao de
especificacoes técnicas
para o IDC-ID;

implementacao do
Quadro e o fornecimento
de uma infra-estrutura

que permita casos de
utilizacao mais avancada,
como a autenticacao
remota

32 Isto inclui, entre outros aspectos, a convengao de Budapeste sobre a criminalidade cibernética, IEC, ISO, Principios e
recomendacgoes da UIT-T da ONU para sistemas de estatisticas vitais, normas internacionais sobre proteccao de dados
(tais como o Regulamento Geral Europeu para a Proteccao de Dados e a Convencéo 108+ do Conselho da Europa), normas
globais e regionais e quadros de confianca para a identificagcao.

33 Tais como os Dez Principios de ldentificacao para o Desenvolvimento Sustentavel, que foram endossados por 30 organ-
izagbes internacionais e regionais, incluindo instituigdes africanas como a UNECA, o BAD e a Africa Inteligente, bem como
adotados por varios paises africanos, ver: https://id4d.worldbank.org/principles, e os Principios sobre Desenvolvimento
Digital, que foram endossados por mais de 200 organizagoes, ver: https://digitalprinciples.org/.



21

FIGURA 1 - ABORDAGEM DE IMPLEMENTACAO FASEADA DO QUADRO
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Sistema de identificacao fundamental

Fontes de dados Fidedignas**

* Os pormenores de implementacao da fase 2 serao discutidos mais aprofundadamente com os
Estados-membros da UA
** Os Estados-membros decidirdo que fontes de dados fiaveis implicam os seus sistemas de

Identificagao Fundacional

O IDC-ID deve assegurar que a autoridade emissora nao tenha conhecimento dos servicos
a que os individuos tém acesso com a sua identificacao digital, mas que a autenticidade das
credenciais de identidade possa ser verificada. Isto proporciona salvaguardas em termos de
proteccao de dados e privacidade e mais controlo para o individuo sobre a forma como os
seus dados sdo utilizados.

A camada de infra-estrutura permitird casos de utilizacdo mais avangada e consistird em
credenciais de identidade vinculativas emitidas no formato IDC-ID para os individuos reais.
Existem varias opgoes técnicas a disposicao dos Estados-membros da UA para implementar
esta plataforma, que poderia ser composta por uma federacao de fornecedores de identidade
que fornegam mecanismos de autenticacao aos detentores do IDC-ID ou o desenvolvimento
de solucgoes de carteiras de identificacao digital ou quaisquer outros modelos que permitam
a interoperabilidade. Cada uma destas implementacdes pode oferecer uma abordagem de
minimizacao de dados e servicos de divulgacao selectiva para casos de uso especifico, por
exemplo, partilhar apenas os pontos de dados relevantes de um cartao de identificagao e
relatorio de crédito para obter um empréstimo, procurar beneficios sociais ou de saude, obter
pensao, candidatar-se a bolsas de estudo ou tornar anénimo o conjunto minimo de dados do
IDC-ID (nome, data de nascimento) numa prova de maioridade (+18 anos ou +21 anos ou uma
resposta de sim/nao).
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3.2.1. COMPONENTES DA ARQUITECTURA

As fontes de dados fidveis devem cumprir as normas estabelecidas pelo Quadro no que se
refere a qualidade e integridade dos dados. Em muitos casos, isto seria cumprido por um
sistema de identificacdo fundacional (cujas fontes de dados fiaveis serdo decididas pelos
Estados-membros) que pode fornecer uma prova de identidade juridica.

A Figura 1 mostra a extensao do acesso aos sistemas nacionais existentes e fontes de dados
de confianca através de uma camada de Partilha de Dados e Interoperabilidade baseada em
normas e protocolos que permitem a emissao de IDC de confianca. Fornecedores de servigos
para verificar e recuperar dados de identidade legal ao criar credenciais de identificacao
digital fundacionais.

A camada de emissao da IDC representa a emissao padronizada de Credenciais de IDC com
base num sistema de identificacao de nivel fundacional/nacional fonte de dados de confianga.
Cada Emissor de Credenciais (pelo menos um por cada Estado-membro participante) tera
uma série de fungbes essenciais (nao limitadas as seguintes):

e Uma API de Emissor que permite as carteiras e outros sistemas solicitar e recuperar
credenciais

e Um Registo de Dados Verificavel que permite a verificagdao dos identificadores e a
verificacao da revogacao das credenciais.

e Gestao de Criptografia Importante

¢ Visibilidade e Auditoria da utilizagao de credenciais para o Titular de uma credencial da
IDC

¢ Fornecer Metadados de Credenciais juntamente com cada credencial emitida para
descrever a qualidade, proveniéncia e nivel de confianga associado a credencial emitida

3.2.2. NiVEL NACIONAL E REQUISITOS DE INTEROPERABILIDADE

Nao ha nenhum requisito para que os sistemas de identificacao existentes a nivel nacional
sejam reequipados para alcancar a interoperabilidade a nivel continental. Em vez disso, serao
adoptadas normas para a interoperabilidade dos dados, interoperabilidade técnica através
de APIs e protocolos, e representacao técnica das credenciais. A emissao de credenciais, e
a sua criacao, é logicamente separada dos sistemas nacionais existentes, mas estaria sob o
controlo de agéncias nacionalmente responsaveis.

Aconfiancatécnica, sustentada porcriptografiaavancada, pode nao exigiruma PKl continental
ou outra infra-estrutura super-nacional, mas, em vez disso, resultaria da preferéncia e/ou
capacidade dos Estados-membros da UA utilizando quer a PKI nacional (quando utilizada)
quer alternativas. Cada Estado-membro da UA continuara a exercer a soberania nacional na
concepcao dos sistemas de identificacao nacionais, incluindo a forma como esses sistemas
funcionam em conjunto com o quadro da UA.
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3.2.3. NORMAS PARA A PARTICIPACAO DE FONTES DE DADOS FIAVEIS

Serao estabelecidas normas no ambito do Quadro no que se refere a qualidade, seguranca,
fiabilidade, e nivel minimo de garantia associado a cada fonte de dados de confianca. Os
sistemas dos Estados-membros devem fornecer provas de que alcancaram os requisitos
minimosdeparticipacdoantesde poderem participarnoQuadroeemitircredenciaisconformes
a IDC. A natureza destas normas sera determinada por acordo dos Estados-membros da UA.

3.3. PROCESSO DE CONFIANCA - O QUADRO
FIDUCIARIO

O quadro de confianca deve descrever regras claras para a participacao de entidades (por
exemplo, emitentes, titulares e verificadores de identidade), o funcionamento do quadro, e os
requisitos técnicos para a interoperabilidade das credenciais de confianga.

Isto permitird a todas as entidades confiar nas credenciais partilhadas pelos titulares de
identidade com base no acordo fiduciario estabelecido pela autoridade emissora (para a
credencial) e nos processos que cada entidade concordou em aderir ao abrigo do quadro
fiduciario.

Prevé-se que as seguintes seccoes fundamentais sejam redigidas pelos Estados-membros
como parte do quadro de confianca

3.3.1. PAPEIS E RESPONSABILIDADES

Uma definicao clara de cada entidade (por exemplo, um emissor de credenciais), e as
responsabilidades que tem para manter a confianga, tais como a gestao segura e protegida
de dados e servigos, e a comunicacao de incidentes.

Os papéis fundamentais que se espera venham a serincluidos no quadro de confianca seriam:

e As autoridades de confianca sao fontes fidedignas de dados para a prova legal da
identidade, tal como endossada pelos Estados-membros da UA.

e Os emissores sao entidades responsaveis pela emissao da prova de identidade legal
no formato digital normalizado ao abrigo do Quadro de Referéncia para o titular. As
autoridades fidedignas podem emitir elas proprias as credenciais ou mandatar outra
entidade com um conjunto de competéncias mais adequado (por exemplo, agéncia TIC,
sector privado).

e O titular do IDC-ID é o individuo que possui uma ou mais credenciais digitais. O titular
pode ser mas nem sempre o sujeito dos atributos de identificacao partilhados através
de IDC.

¢ O verificador é uma parte de confianca (por exemplo, fornecedor de servigos publicos
ou privados) que pretende verificar a reivindicacao de identidade de um determinado
sujeito.

e Osfornecedoresdeidentidade, fornecedores de credenciais e fornecedores de carteira
digital podem contribuir ainda mais para o ecossistema, fornecendo um autenticador
para vincular a identidade do titular as credenciais e, portanto, permitir casos de
utilizacao mais avangada que exijam autenticacao remota.
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e Podera ser necessario um organismo de controlo independente a ser criado pelos
Estados-membros para assegurar que as entidades participantes continuem a cumprir
as regras estabelecidas pelo quadro fiduciario e definir as ferramentas e tecnologias
minimas necessarias para o cumprimento. O Organismo de Supervisao deve também
serincumbido datarefade aumentarasensibilizacao paraascompeténciasde resiliéncia
cibernética em todo o continente, a fim de assegurar a sustentabilidade do quadro.

3.3.2. REGRAS DE PARTICIPACAO

As regras de participacdo podem incluir requisitos minimos legais, operacionais, ou
organizacionais exigidos a uma entidade de confianca autorizada que preste um servigco no
ambito do quadro fiduciario. Por exemplo, um Emissor pode ser obrigado a ter um acordo oficial
para operar (de uma fonte autorizada / agéncia governamental).

Os servigos que aceitam o IDC-ID podem ser solicitados a confirmar a sua conformidade com os
requisitos basicos de proteccao de dados, privacidade e reparacao (paratitulares de identidade).

Pode também ser necessario um memorando de entendimento para assegurar que todas as
entidades operacionais concordam com os termos do quadro de confianca.

3.3.3. GOVERNACAO

Os mecanismos de governacao a serem aprovados pelos Estados-membros da UA deverao
estabelecer e manter as regras do quadro de confianca, aprovar alteracdes aos requisitos
de interoperabilidade, e delegar a responsabilidade pela elaboracao/desenvolvimento de
alteragoes ao quadro nos subgrupos de governacgao, conforme necessario.

Podera ser necessario um organismo de controlo independente a ser criado pelos Estados-
membros da UA para assegurar que as entidades participantes continuem a cumprir as regras
estabelecidas pelo quadro fiduciario. Este organismo devera igualmente ser responsavel
por assegurar que todas as partes satisfacam o cumprimento formal das normas e, caso se
desviem, sejam auditadas ou levadas a prestar contas, conforme considerado necessario, por
exemplo, em caso de violacao de dados.

A proteccao dos individuos deve ser primordial. O Organismo de Controlo deve ter poderes
para receber e agir em caso de queixas dos Titulares da IDC-ID afectados por mas praticas,
violacao de dados, fraude de identidade, ou outros incidentes relacionados com a identidade
digital. Deve igualmente ser o ponto focal dos mecanismos de reparagdao, mesmo que se trate
apenas de um papel de coordenacao e deve actuar como um defensor dos individuos e dos
seus direitos.

3.3.4. REQUISITOS DE INTEROPERABILIDADE

3.3.4.1. NiVEIS DE GARANTIA

Um meio de comunicar o nivel de confianca de uma credencial apresentada por um Titular a
um Verificador. O Quadro deve definir as condicoes pelas quais cada nivel pode ser alcangado
com base na verificacao da identidade por uma fonte autorizada, o processo de emissao, e 0s
meios de detencao e apresentacado de uma credencial.
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3.3.4.2. CONJUNTO DE DADOS MIiNIMOS

A quantidade minima de dados relativos a identidade de um Titular, tal como consta de uma
credencial de identidade, deve ser adequada para a identificagcao do individuo na maioria das
transacgoes comuns, respeitando simultaneamente a necessidade de minimizagao de dados.
Os atributos contidos no conjunto minimo de dados podem ser fornecidos por diferentes
entidades de confianga.

O 6rgao dirigente tem a liberdade de definir como os créditos adicionais (conjuntos de dados)
podem ser incluidos opcionalmente no quadro fiduciario. Qualquer emissao de credenciais
correspondentes deve estar sujeita as mesmas condi¢coes e regras que os emissores de
credenciais de identidade fundacional. Requisitos Técnicos.

3.3.4.3. SEGURANCA

Devem ser definidos requisitos de seguranca de base para cada entidade que presta um
servigco como parte da infra-estrutura de identidade.

3.3.4.4. PROVA CRIPTOGRAFICA

As credenciais serao verificadas através da inclusdo de uma assinatura digital criada pela
autoridade emissora. A verificacao da validade da assinatura actua como prova criptografica
de que o crédito feito pelo Titular que apresenta a credencial pode ser confiavel. A fim de
verificar uma chave publica de assinatura digital serd necessaria. A chave publica pode ser
fornecida através de um método descentralizado ou centralizado a ser determinado como
parte do quadro de confianca e dos seus requisitos técnicos.

3.3.4.5. FORMATO DE CREDENCIAL
As especificagOes técnicas para a criagao e transmissao de credenciais devem ser definidas

com base nas normas existentes, taiscomo as Credenciais Verificaveis W3C, quando aplicavel.

e A Credencial Digital Interoperavel para Identificacdo (IDC-ID) é um conjunto de
reivindicacoes de identidade legal (por exemplo, atributos) e relagao feita por um
emissor que pode ser verificada criptograficamente. Mais especificamente, inclui:

e Metadados de credenciais sobre o tipo de credencial emitida, data de emissao,
nome do emitente;

¢ Informacao sobre o objecto da reivindicagcdao e a verdadeira reivindicacdo de
identidade juridica (por exemplo, data de nascimento).

e Prova de autenticidade que € normalmente uma assinatura digital.
O titular de IDC-ID é capaz de gerar apresentacdes verificaveis de um ou mais IDC-ID da

forma que a autenticidade da reclamacao ainda pode ser verificada (por exemplo, divulgagéao
selectiva).
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3.4. OPCOES DE AUTENTICACAO EM POTENCIAL

Varias abordagens arquitectdnicas podem ser adoptadas para permitir que o titular de IDC-ID
seja autenticado a um determinado nivel de garantia. Todas as opc¢oes seguintes podem coex-
istir e serimplementadas a diferentes niveis de cooperacao (por exemplo, entre actores sectori-
ais especificos ou a nivel das CER).

Dependendo da disponibilidade de outras tecnologias com praticas de implementagao compro-
vadas, poderao ser exploradas op¢oes adicionais.

3.4.1. OPCAO 1 - CARTEIRAS DIGITAIS PESSOAIS

Estaopcaoconsisteemforneceraindividuoseempresasumacarteiradigital pessoal contendo
uma prova verificavel de atributos de identidade legal que pode ser utilizada para provar a sua
identidade legal ou partilhar factos especificos com um prestador de servicos. Esta opgao de
arquitectura refere-se aos casos de utilizacao de Credenciais Verificaveis do W3C.3*

( N

FIGURA 2 - VISAO GERAL DA OPCAO 1 - CARTEIRAS DIGITAIS PESSOAIS
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Infra-estrutura de Chave Publica Descentralizada / Registo de Credenciais

PROCESSO DE AUTENTICAGAO

1. O individuo selecciona um fornecedor de carteira de identidade para guardar o seu
IDC e é necessario um processo de bordo.

2. Oindividuo recebe um IDC verificavel (por exemplo, identificacao, prova de morada)
dos emissores autorizados e guarda-o numa carteira digital

3. Ao mesmo tempo da emissao, a autoridade regista uma impressao digital do crédito
numa infra-estrutura de chave publica descentralizada tendo em conta a privacidade
dos cidadaos.

4. Osindividuos podem apresentaraum prestadorde servigos (porexemplo,um seguro)
uma reclamacao, tal como uma prova de morada utilizando a sua carteira (por cédigo
QR, Bluetooth, NFC)

5. O prestador de servicos pode verificar na infra-estrutura de chave publica

descentralizadaqueocrédito é auténtico efoiemitido porumaautoridadereconhecida.
|\ J

34 W3C, Casos de Utilizacao de Credenciais verificaveis, vide: https://www.w3.org/TR/vc-use-cases/
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3.4.2. OPCAO 2 - FEDERACAO CONTINENTAL DE IDENTIFICACAO DIGITAL
DE FUNDACOES

Segundo este modelo, cada residente africano poderia embarcar com um fornecedor de
credenciais fundacionais a nivel continental a sua escolha.

( )
FIGURA 3 - VISAO GERAL DA OPCAO 2 - FEDERAGAO CONTINENTAL DE IDENTIFICACAO
DIGITAL

R R
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PROCESSO DE AUTENTICACAO

1. E estabelecida uma federacdo continental de fornecedores de credenciais de
identificacao fundacional: operadores de telecomunicacoes, bancos, governos, etc...
podem fornecer servicos de autenticacao.

2. Ecriadauma troca continental, fornecendo um ponto de contacto tnico para todos os
fornecedores de credenciais participantes e partes confiantes que queiram autenticar
individuos.

3. Os individuos podem usar o seu IDC para a bordo do fornecedor de credenciais da
sua escolha. O CP da identificagao fundacional pode verificar a autenticidade do IDC.

4. Aposverificacaobem-sucedida, o CPemite um meio de autenticagao paraoindividuo.

5. O individuo pode usar o seu meio de autenticagao para aceder electronicamente e

pessoalmente aos servicos que estao ligados ao intercambio continental.
L J

3.4.3. OPCAO 3 - CREDENCIAIS ASSINADAS DIGITALMENTE

Este modelo permite a autenticacao através da verificacdo dos dados de identidade legal
assinados digitalmente numa credencial com umachave publica, bem como um meio adicional
para partilhar a fotografia do titular.
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FIGURA 4 - VISAO GERAL DA OPCAO 3 - CREDENCIAIS ASSINADAS DIGITALMENTE
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PROCESSO DE AUTENTICAGAO

1. Os paises acordam numa norma (por exemplo, codigo QR) e fontes autorizadas
assinam criptograficamente as credenciais (através de uma senha privada)

2. Fontes autorizadas partilham a sua chave publica num Directorio de Chaves Publicas
(PKD) cuja governagao sera aprovada pelos Estados-membros da UA e gerida a nivel
continental.

3. Os paises criam um servigco separado que permite partilhar uma coépia da imagem
do detentor de IDC-ID acessivel através de APl seguro, a fim de autenticar o detentor.
Para trabalhar desconectado, € também possivel que um grupo de paises (por
exemplo, CER) chegue a acordo sobre a emissao de uma credencial fisica contendo
uma fotografia do titular.®®

4. As fontes autorizadas dos paises emitem formularios padronizados de IDC a
individuos

5. E criado um software de verificacao (app ou website) para permitir aos prestadores
de servicgos verificar a autenticidade e integridade da assinatura no IDC.

6. Os individuos podem utilizar o seu IDC para obter a sua identidade juridica
digitalmente verificada por entidades publicas ou privadas de confianga no seu pais
ou no estrangeiro e aceder aos servigos.

7. Cada Estado-membro devera manter em armazenamento seguro tais como
Moédulos de Seguranca de Hardware (HSMs), as chaves privadas, certificados de
raiz e algoritmos de hashing a serem utilizados para encriptacao e verificagcao de
integridade

35 Aemissao de credenciais fisicas tem um custo adicional. Os Estados-membros participantes teriam de continuar a discutir

o financiamento de tal solugao para nao criar barreiras ao acesso.
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ROTEIRO DE ALTO NiVEL PARA IMPLE
MENTACAO

Para acelerar o caminho para alcancar os ambiciosos objectivos deste Quadro, os Estados-
membros da UA devem aumentar a sua colaboracao para aperfeicoar os pormenores do
quadro técnico e de referéncia, normas e processos comuns.

A proposta é de dividir a implementacao do Quadro em trés fases, como mostra o diagrama
abaixo:

Fase 1 Fase 3 (2025 - 2030)

(2021 - 2022)

Fase 2 (2023 - 2024)

A 4 h 4
2 3

FASE II: FASE III:
Implementacao do O alargamento do Quadro
Quadro e adopcao de para fornecer uma infra-
especificacoes técnicas estrutura que permita
para IDC-ID casos de utilizacao
mais avancada, como a
autenticacao remota

FASEI:
Adopcao do Quadro e
desenvolvimento de
um quadro legislativo
favoravel

Para cada fase, serao planeadas oportunidades de consulta com os Estados-membros da UA,
a sociedade civil e as partes interessadas do ecossistema de identidade, a fim de assegurar
que o Quadro e a sua implementacao se mantenham alinhados com as necessidades dos
individuos e dos contextos locais. A documentacao principal sera publicada e proporcionara
um periodo de tempo adequado para contribuicoes.

4.1. FASE 1: ADOPCAO DO QUADRO E AMBIENTE
FAVORAVEL

Submissao do projecto de Quadro a 4% sessao ordinaria do CTE de Comunicagao e TIC para
adopcao e a aprovacao pelos 6rgaos deliberativos.
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Na sequéncia da aprovacao do presente documento, os pormenores do Quadro de
Confianca serao especificados com mais detalhe e as seguintes actividades serao realizadas,
nomeadamente:

¢ sensibilizagao;

e estudo de viabilidade sobre o panorama actual do sistema de identificacao digital em
Africa;

e estabelecimento de um quadro de consulta para os intervenientes no ecossistema
digital destinado a salvaguardar os interesses de cada interveniente;

e desenvolvimento de instrumentos juridicos e regulamentares harmonizados;
e definicao das regras de participacao;

e criacao dos mecanismos de governacao e féorum para partilhar as melhores praticas ao
longo de todo o processo de implementacao;

e definicao de disposicoes juridicas que terdo de ser integradas nos quadros juridicos
nacionais dos Estados-membros da UA, a fim de implementar o Quadro, incluindo
salvaguardas adequadas em matéria de seguranca cibernética e proteccao de dados;

e ratificacao daConvencao de Malabo sobre Seguranca Cibernética e Proteccao de Dados
Pessoais;

e aadopcgao do quadro politico continental em matéria de dados;

e nomeacao de grupos de peritos pelos Estados-membros da UA para definir a
interoperabilidade e os requisitos técnicos;

e criacao de estruturas institucionais independentes a nivel nacional (autoridades de
proteccao de dados; responsavel pelo controlo das autoridades de certificacao; e
equipas de resposta a incidentes informaticos (CIRTs) e reforco da cooperagao entre
instituicoes nacionais;

e desenvolvimento de iniciativas de desenvolvimento de capacidades;

e apoio a implantacao de infra-estruturas digitais, incluindo centros de dados a nivel
nacional, regional/continental, que sejam necessdarios para apoiar e sustentar a
operacionalizacao dos sistemas de identificacao digital;

e mobilizacao de recursos.

Para garantir o sucesso do Quadro, sera definida uma série de casos de utilizacao que
representam as maiores oportunidades para o continente. Um grupo de Estados-membros
da UA pode ainda colaborar para testar e pilotar casos de utilizacao especifica, juntamente
com outras partes interessadas, conforme necessario.

Deve ser realizada uma avaliacao dos principais custos e beneficios do quadro proposto e
das opg¢oes de autenticacao subsequente, a fim de dar maior visibilidade as necessidades
de financiamento para informar os Estados-membros da UA sobre a tomada de decisoes.
Neste momento, espera-se que o cumprimento de uma norma harmonizada para representar
informacao de identidade gere custos limitados para os Estados-membros da UA, uma vez
que poderia ser integrada como requisito técnico nos projectos de digitalizacao existentes
dos seus sistemas de identificagao fundacionais. Contudo, espera-se que o estabelecimento
da infra-estrutura de autenticacao gere custos adicionais e, dependendo dos tipos de
intervenientes envolvidos, exige a definicao de modelos de negdcio. Para esta fase, tera
de ser realizada uma avaliagao de impacto detalhada a fim de assegurar que as opgodes de
autenticacao propostas se mantenham inclusivas.
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Paralelamente, os Estados-membros da UA comprometem-se a:

¢ elaborar e implementar quadros legais e regulamentares harmonizados que permitam
criar confianga nos sistemas de identificagao digital fundacional,;

¢ Elaborar legislagao harmonizada sobre dados pessoais e regulamentacao de melhores
praticas de proteccao de dados para facilitar a harmonizacao entre paises e para que os
cidadaos possam ter mais poder, mantendo ao mesmo tempo a soberania dos dados;

e desenvolver infra-estruturas digitais, incluindo infra-estruturas de dados (centros
de dados nacionais), que constituem a base para a implementacao do sistema de
identificacao digital;

e ratificar a Convencao da UA sobre Seguranca Cibernética e Proteccao de Dados
Pessoais (se ainda nao tiver sido feita) e acelerar a sua entrada em vigor e o trabalho
para acelerar a criacao de autoridades de proteccao de dados para a supervisao nos
paises participantes;

e elaborar a estratégia nacional de seguranca cibernética e constituir equipas de resposta
a incidentes informaticos (CIRT) para mitigar os riscos e ameacas relacionados com
ataques cibernéticos, roubo de dados e tratamento incorrecto de informacoes sensiveis;

e adoptar o quadro da Politica Continental de Dados da UA. Estes devem capacitar os
individuos e proteger a privacidade electronica como um direito fundamental (incluir
a escolha e controlo do utilizador, consentimento informado/mensuravel, soberania/
propriedade de dados, etc.);

e proceder ao lancamento e/ou aumento de esforcos para reforcar os sistemas de
identificagao fundacional, para assegurar que estes sejam inclusivos e de confianca,
em conformidade com normas e iniciativas relevantes, tais como o Programa Africano
de Melhoria Acelerada dos Sistemas de Registo Civil e Estatisticas Vitais (APAI-CRVS) e
os Principios de Identificacdo para o Desenvolvimento Sustentavel.

Estas fases serao finalizadas com a adopcao da versao completa do Quadro pelos
Estados-membros da UA.

4.2. FASE 2: IMPLEMENTACAO DO QUADRO E
ADOPCAO DE ESPECIFICACOES TECNICAS PARA
IDC-ID

A segunda fase consistird em estabelecer o quadro de confianca e os mecanismos de
governacao e cooperacao e fornecer a especificacao técnica para a introducao do IDC-ID que
incluira, entre outras:

e desenvolvimento de padroes minimos e normas para a interoperabilidade;

e atribuicao de perfis para o conjunto minimo de dados (formatos de dados) e metadados
associados;

e Formato de apresentacao (por exemplo, cdédigos de barras 2d, credenciais verificaveis
W3C);

e nivel de garantia (como ponto de referéncia para a interoperabilidade);
¢ elementos criptogréaficos para assinatura e encriptacao de dados;

e protocolos de verificagao para casos de utilizacao online e offline.
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Um grupo de EM da UA pode desenvolver uma amostra de implementacao (aplicagao ou
website) para verificagao basica do IDC-ID para testar a interoperabilidade da credencial e ja
apoiar provas verificaveis da identidade legal. A implementacao implementara a privacidade
e a segurancga por concepcgao.

Pode ser considerada a definicao de solugoes alternativas para obter um IDC-ID para pessoas
que estao actualmente excluidas de qualquer sistema de ID fundacional.

Serarealizado um mapeamento de outrasiniciativas em curso da Uniao Africana que poderao
basear-se no quadro (por exemplo, Quadro de Qualificagoes Africano Continental).

A Fase 2 sera concluida com a definicao de um plano de accao claro para a definicao da
infra-estrutura de autenticagcao como parte da Fase 3.

4.3. FASE 3: DESENVOLVIMENTO DA INFRA-
ESTRUTURA PARA PERMITIR A AUTENTICACAO A
DISTANCIA

A Fase 3 comecara aimplementar o quadro fiduciario definido como parte da Fase 2:

Nesta fase, a camada que representa a emissao do IDC-ID sera aumentada e expandida para
implementar uma infra-estrutura que permita casos de utilizacao mais avancada, como a
autenticacao remota. Esta camada de autenticagao permitira aos individuos provar a sua
identidade digitalmente, exercendo o controlo de um ou mais factores de autenticacao
(por exemplo, um cédigo biométrico ou PIN) ligados a sua identidade legal previamente
verificada, o IDC-ID. Diversas opg¢oes técnicas estao disponiveis aos Estados-membros da UA
para implementar esta camada, por exemplo, uma federacao de fornecedores de identidade
que forneca mecanismos de autenticacao aos titulares do IDC-ID, ou o desenvolvimento
de solucoes de carteira de identidade digital ou quaisquer outros modelos que permitam
a interoperabilidade. Cada uma destas implementagdes pode oferecer uma abordagem de
minimizacao de dados e servigcos de divulgacao selectiva para casos de uso especifico, por
exemplo, partilhando apenas os pontos de dados relevantes de um cartao de identificacao e
relatorio de crédito para obter um empréstimo, procurar beneficios sociais ou de saude, obter
pensao, quando a autenticacao é legalmente exigida ou anonimizar o conjunto minimo de
dados da IDC-ID (por exemplo, nome, data de nascimento) numa prova de maioridade (+18y
ou +21y ou uma resposta de sim/nao).

Os Estados-membros da Uniao Africana poderao também procurar mais discussao e acordo
sobre a forma de estabelecer esta infra-estrutura da camada de autenticacao e estabelecer
parcerias com as CER e outras iniciativas continentais que ja estao a investigar aintroducao de
solucoesinteroperaveis de ID digital para aceder aos servigos a distancia. De facto, os Estados
Membros e as organizacdes poderao tirar partido da representacao comum baseada em
padroes de informacao de identidade num formato digital seguro e de confianga e construir
servicos adicionais sobre a mesma.

Os Estados-membros da UA continuarao a colaborar para reforgar o quadro de confianca e os
mecanismos de governacgao e cooperacgao, na sequéncia do acordo sobre as infra-estruturas
adicionais que se seguirao:
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e Coordenacao com outras iniciativas destinadas a estabelecer a interoperabilidade a
nivel continental (por exemplo, SATA e RECs);

e Acordo sobre amelhoropcao arquitectonica (porexemplo, federacao, carteiras digitais,
etc.) paradesenvolver afuncao de autenticacao remota que se basearia nas Credenciais
Digitais Interoperaveis (IDC-ID).

A Fase 3 sera concluida com um plano de acg¢ao claro sobre a implementagao da camada
de autenticacdo de acordo com a opg¢ao arquitecténica a ser acordada entre os Estados-
membros e organizagcoes da UA.
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SUPOSICOES DE ALTO NIVEL, DESAFIOS E
RISCOS

5.1. PRESSUPOSTOS

Os Estados-membros adoptarao o quadro, colaborarao, comprometer-se-ao a implementar
e a levar a cabo as reformas legais e regulamentares necessarias e exigidas.

5.2. DESAFIOS GERAIS E PROPOSTAS DE MITIGACAO
DE ALTO NIVEL

O quadro abaixo resume os desafios gerais e 0s mecanismos de mitigacao propostos.

Desafios

Propostas de Mitigacoes

Exclusao, seguranca fraca e erosao
da proteccao de dados pessoais

Aplicacao dos Principios definidos no qua-
dro ( 3.1) e reforco dos quadros juridicos e
infra-estruturas de seguranca e proteccao de
dados nos Estados-membros da UA.

Relutancia dos Estados-membros
da UA em adoptar e implementar o
quadro

Sensibilizar para os beneficios do Quadro
de interoperabilidade a nivel nacional

e continental e reforgar o sistema de
identificacao fundacional.

Falta de capacidade técnica e
financeira nos Estados-membros
da UA

Aumentar a capacidade e promover o
intercambio de conhecimentos entre pares
entre os Estados-membros da UA, bem
como considerar a relacao custo-eficacia das
solucoes tecnoldgicas a serem acordadas
nas Fases2e 3

Centros de dados inadequados a
nivel nacional/regional/continente

Construir centros de dados nacionais/
regionais/nacionais e promover a sua
utilizagao por Africa.
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5.3. RISCOS E PROPOSTAS DE MITIGACAO

O quadro abaixo resume os riscos e os mecanismos de mitigagao propostos.

Riscos

Propostas de Mitigacao

Auséncia de uma definicao
adequada de normacomum e
falta de compreensao por parte
dos Estados-membros da UA e
incapacidade de seguir e adoptar
normas comuns.

Definicao de normas e comunicacao

das mesmas aos Estados-membros

da UA durante aimplementacao e
acompanhamento regular por um organismo
pan-africano de confianca e capacitado que
é apoiado e aprovado por todos os Estados-
membros da mesma para garantir a adesao
as normas.

Discussoes e workshops focalizados com

as partes interessadas para assegurar uma
definicao clara das normas para a estratégia
de implementacao escolhida.

Avaliacao de referéncia da estratégia de
implementacao baseada em padroes

do Estado-membro da UA em relacao

a programas de identificacao nacionais
fundacionais similares baseados em padroes
estabelecidos em todos os
Estados-membros da UA.

Baixos niveis de confianca
entre as autoridades nacionais
com capacidades de execucao
heterogéneas conduzem a uma
lenta aceitacao do quadro a uma
grande escala continental. Além
disso, os Estados-membros

nao estao dispostos a aceitar
um organismo de supervisao
supranacional, retardam a
implementacao do quadro de
confianca.

O quadro deveria visar a harmonizacao e o
reconhecimento mutuo como um objectivo
alongo prazo, mas permanecer aberto ao
desenvolvimento de solucoes flexiveis e
ageis, que poderiam criar mecanismos de
auditoria partilhados entre paises dispostos
a estabelecer confianga entre si, mantendo-
se simultaneamente soberanos - através do
reconhecimento unilateral dos certificados
de confianca emitidos.

A solucao, beneficios e opcoes nao
estao bem adaptadas ao ambiente
local ou ainformacgao é mal
divulgada e as pessoas nao estao
a utilizar a solugao levando a uma
ma aceitacao e, em ultima analise,
a custos elevados com poucos
beneficios.

Desenvolver fortes estruturas de desenho
centradas no utilizador para identificar
solugoes que sejam faceis de utilizar e
acessiveis a todos;

Desenvolver fortes mecanismos de
disseminacao através dos Estados-membros
da UA que incorporem todos os actores
locais com os mesmos objectivos.
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Riesgos

Medidas de mitigacion propuestas

Auséncia de Instituicao
Certificadora a nivel continental e
falta de governacgao inadequada
os requisitos criptograficos para a
assinatura digital podem revelar-
se um obstaculo na criagao do
sistema de Interoperabilidade.

Criacao de um quadro legal que permita

o estabelecimento de uma instituicao
coordenadora a nivel continental que seja
apoiada por uma estrutura de governacao
equitativa que contabilize a soberania de
cada Estado-membro para a implementacao
e gestao das assinaturas digitais, a sua
emissao, revogacao e substituicao e
actualizacao atempadas.

Criacao de uma estrutura de organizacao
detalhada e dindmica para permitir a
governacao da infra-estrutura de assinatura
digital / PKI durante toda a fase de
implementacao e de operacgoes.

Devido a dados incorrectos e
incompletos, a concepcao e
estratégia de implementacao

de alguns dos componentes

de interoperabilidade, como as
assinaturas digitais, pode ser
afectada. O atraso na partilha de
dados e informacoes relevantes do
cidadao ou residente pode também
ter impacto nos prazos do projecto.

Reunioes com agéncias governamentais
para a recolha de dados relativos a
implementacao nas lacunas de informacao,
aproveitando a experiéncia dos peritos
através da aprendizagem entre pares para
encorajar a colaboracao e a apropriacao
regional e continental. Monitorizacao dos
prazos e marcos do projecto para evitar
atrasos. E também imperativo ter um
calendario de implementacao detalhado e
abrangente que tenha sido acordado pelos
Estados-membros da UA e pelas principais
partes interessadas.

Auséncia de directrizes de gestao
da mudanca claramente definidas
para assegurar que o Quadro se
mantém alinhado com as praticas,
necessidades e desenvolvimento
tecnoldgico actuais:

Implementagdao de um processo sdlido e
bem definido de gestao da mudancga como
parte do quadro de governacao
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Medidas de mitigacion propuestas

Os Estados-membros decidirao
sobre a tecnologia apropriada
durante a fase de implementacao,
no entanto, se optarem pela
tecnologia PKI, As agéncias
certificadoras em Africa podem
nao chegar aum consenso em
relacao a gestao de PKl a nivel de
todo o continente. Em segundo
lugar, pode nao haver consensos
sobre a criagao de intercambio de
assinaturas digitais.

Os Estados-membros da UA criaram uma
nova instituicao de certificagao para a gestao
de PKI a nivel do continente ou aprovam

um mecanismo para trazer as agéncias
existentes para uma plataforma comum.

Nao ter o ambiente legal minimo
necessario a nivel nacional e
regional.

Os Estados-membros da UA a acelerarem
aimplementacao dos quadros juridicos e
regulamentares harmonizados necessarios.
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ANEXO

6.1. DEFINICOES DE TRABALHO

Atributo é uma qualidade nomeada ou caracteristica inerente ou atribuida a alguém ou algo
(adaptado de NIST 800-63:2017). Nos sistemas de identificacdo, os atributos comuns de
identidade incluem nome, idade, sexo, local de nascimento, endereco, impressoes digitais,
fotografia, assinatura, nimero de identidade, etc.

A autenticacao é o processo de estabelecer a confianga de que uma pessoa € quem afirma
ser. A autenticacao digital envolve geralmente uma pessoa que apresenta electronicamente
um ou mais “factores” para “afirmar” a sua identidade - isto é, para provar que é a mesma
pessoa a quem a identidade ou credencial foi originalmente emitida. Estes factores podem
incluir algo que uma pessoa sabe (por exemplo, uma senha ou PIN), tem (por exemplo, um
cartao de identificacao, ficha, ou cartao SIM movel), ou é (por exemplo, as suas impressoes
digitais) (adaptado de NIST 800-63:2017 e OWI 2017).

A autorizacao é o processo de determinacao das acgoes que podem ser realizadas ou dos
servicos acedidos com base na identidade afirmada e autenticada (Nyst et al. 2016).

Fonte autorizada é uma fonte autorizada de informacao de identidade é um repositério ou
sistema que contém atributos sobre um individuo e é considerado como sendo a fonte primaria
ou mais fiavel para esta informacao. No caso de dois ou mais sistemas nao corresponderem ou
terem dados contraditorios, os dados dentro da fonte de dados autorizada sao considerados os
mais exactos (FICAM, sem data).

Reivindicacdao é uma qualificacao, realizacdo, qualidade, ou informacao sobre o passado
de um sujeito, tal como um nome, identificacao governamental, endereco de casa, ou grau
universitario. (Adaptado de W3C)

O consentimento da pessoa em causa significa qualquer indicacgao livre, especifica, informada
e inequivoca da vontade da pessoa em causa, pela qual esta, através de uma declaragao ou
de uma accao afirmativa clara, manifesta a sua concordancia com o tratamento dos dados
pessoais que lhe dizem respeito.

Credencial € um documento, objecto ou estrutura de dados que garante a identidade de uma
pessoa através de algum método de confianca e autenticacdo. Os tipos comuns de credenciais
de identidade incluem - mas nao estdo limitados a - cartdes de identificacao, certificados,
numeros, senhas, ou cartdes SIM. No caso deste Quadro, a credencial € um crédito verificavel
designado por IDC-ID.

Por responsavel pelo tratamento de dados entende-se qualquer pessoa singular ou colectiva,
publica ou privada, qualquer outra organizagao ou associacao que, sozinha ou em conjunto com
outras, decida recolher e tratar dados pessoais e determine as finalidades.

A proteccao de dados regula a forma como os dados sao utilizados ou processados e por quem,
e assegura que os cidadaos tém direitos sobre os seus dados. E particularmente importante
para assegurar a dignidade digital, pois pode abordar directamente o desequilibrio de poder
inerente entre “pessoas em causa” e as instituicoes ou pessoas que recolheram os dados.



As Autoridades de Proteccao de Dados (APD) sao autoridades publicas independentes que
controlam e supervisionam, através de poderes de investigagao e correctivos, a aplicacao da lei
de proteccao de dados. Prestam aconselhamento especializado sobre questoes de proteccao de
dados e tratam queixas que possam ter infringido a lei.

Por pessoas em causa entende-se qualquer pessoa singular que seja objecto de tratamento de
dados pessoais.

A dignidade digital (no contexto da identificacao digital) significa que a identidade humana por
detras da identificacao digital tem privacidade e os seus dados sao protegidos.

O sistema de identificacao digital (ID) € um sistema de identificagao que utiliza tecnologia digital
durante todo o ciclo de vida da identidade, incluindo para a captura, validagao, armazenamento
e transferéncia de dados; gestao de credenciais; e verificacdo e autenticacao de identidade
(adaptado do relatério de Cooperacao Publico-Privada ID4D).

Aidentidade digital ¢ um conjunto de atributos e/ou credenciais electronicamente capturados e
armazenados que identificam de forma Unica uma pessoa (adaptado de Harbitz & Kentala 2013
e do relatério intitulado ID4D Technology Landscape).

A assinatura digital € uma operacao de chave assimétrica em que a chave privada é utilizada
para assinar digitalmente dados e a chave publica é utilizada para verificar a assinatura. As
assinaturas digitais fornecem proteccao de autenticidade, proteccao de integridade e nao
repudio, mas nao proteccao de confidencialidade (NIST 800-63:2017).

O sistema de identificacao fundamental é um sistema de identificagao criado principalmente
para gerir informacoes de identidade para a populagcao em geral e fornecer credenciais que
servem como prova de identidade para aceder a servigos publicos e privados tais como
educacao, cuidados de saude, proteccao social e servicos financeiros, etc. (adaptado de Gelb
& Clark 2013a e varias publicagdes ID4D). Para os fins deste Quadro, os Estados-membros da
UA decidirao quais as fontes de dados fiaveis que implicam os seus Sistemas de Identificagao
Fundacionais.

Sistemas funcionais de identificacdo é um sistema de identificacdo criado para gerir a
identificacao, autenticacao e autorizacao para um determinado servigco ou transaccao, tais
como votacgao, administracao fiscal, programas e transferéncias sociais, servigos financeiros,
e muito mais. Credenciais de identidade funcionais - tais como identificagao do eleitor, registos
de saude e de seguros, numeros de identificagao fiscal, cartdes de racionamento, cartas de
conducao, etc. - podem ser geralmente aceites como prova de identidade para fins mais amplos
fora da sua intencao original, particularmente quando nao existe um sistema de identificacao
fundacional (adaptado de Gelb & Clark 2013a e varias publicacoes ID4D).

A harmonizacao esta a assegurar uniformidade nos sistemas através da utilizagao de normas
minimas para facilitar a interoperabilidade e quadros legais e de confianga (por exemplo, para
niveis de garantia) para estabelecer regras e criar confianca nos respectivos sistemas.

Identificacdo € um acronimo para credencial de identidade ou documento de identidade em
algumas areas.
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Sistema de identificacao (ID) sdo as bases de dados, processos, tecnologia, infra-estrutura,
credenciais e quadros legais associados a captura, gestao e utilizacao de dados de identidade
pessoal para um fim geral ou especifico (adaptado dos Principios sobre Identificagao).

A identificacao € o processo de estabelecer, determinar ou reconhecer a identidade de uma
pessoa. (adaptado de ISO/IEC 24760-1:2011 e ITU-T X.1252)

A identidade sao as coordenadas sociais relativas que distinguem um individuo de outro.
A identidade pode mudar dependendo dos actores ou do cendrio em que os individuos se
encontram e, portanto, nao é fixa nem absoluta.

O fornecedor de identidade é uma entidade autorizada - por exemplo, uma agéncia
governamental ou empresa privada - que emite e gere identidades legais, credenciais e
processos de autenticacao ao longo do ciclo de vida da identidade (documento de Cooperagao
Publico-Privada ID4D).

Interoperabilidade é a capacidade das diferentes unidades funcionais - por exemplo, sistemas,
bases de dados, dispositivos ou aplicacoes - de comunicar, executar programas, ou transferir
dados de uma forma que requer que o utilizador tenha pouco ou nenhum conhecimento dessas
unidades funcionais (adaptado de ISO/IEC 2382:2015).

O nivel de garantia (LOA) é a capacidade de determinar, com algum nivel de certeza ou garantia,
que uma reivindicacao de uma determinada identidade feita por alguma pessoa ou entidade
pode ser considerada como sendo de facto a identidade “verdadeira” do requerente (ID4D
Cooperacao Publico-Privada). O nivel global de garantia é fungao do grau de confianga de
que a identidade reivindicada pelo requerente é a sua identidade real (o nivel de garantia de
identidade ou IAL), a forgca do processo de autenticacao (nivel de garantia de autenticagcao ou
AAL), e - se utilizar uma identidade federada - o protocolo de afirmacao utilizado pela federacao
para comunicar a autenticacao e atribuir informacao (nivel de garantia de identidade ou FAL)
(adaptado de NIST 800-63:2017).

Normas Abertas sdo normas disponibilizadas ao publico em geral e sdo desenvolvidas (ou
aprovadas) e mantidas através de um processo de colaboragao e de consenso. As “Normas
Abertas” facilitam a interoperabilidade e o intercambio de dados entre diferentes produtos ou
servicos e destinam-se a uma adopcao generalizada (adoptadas a partir da UIT-T).

Por dados pessoais entende-se qualquerinformacao relativa a uma pessoa singularidentificada
ou identificavel através da qual essa pessoa possa ser identificada, directa ou indirectamente,
nomeadamente por referéncia a um numero de identificagao ou a factores mais especificos da
sua identidade fisica, fisioldogica, mental, econdmica, cultural ou social.

A privacidade e a seguranca através da concepcao significa incorporar proactivamente
mecanismos de privacidade e seguranc¢a na concepcao e operacgao de produtos e servigos tanto
de sistemas nao informaticos como de Tl, infra-estruturas em rede, e praticas comerciais. Isto
requer que a governacao da privacidade e seguranca seja considerada ao longo de todo o
processo de engenharia e do ciclo de vida do produto.



A Avaliacao de Impacto da Proteccao de Dados (DPIA) é um processo concebido para identificar
os riscos decorrentes do processamento de dados pessoais e para minimizar esses riscos o
mais longe e o0 mais cedo possivel. Os DPIAs sao ferramentas importantes para negar o risco, e
para demonstrar o cumprimento das leis e regulamentos de proteccao de dados.

Por tratamento de dados pessoais entende-se qualquer operagcao ou conjunto de operacgoes
efectuadas sobre dados pessoais, seja ou nao por meios automaticos como a recolha, registo,
organizagao, armazenamento, adaptacao, alteracao, recuperacao, cdpia de seguranca, copia de
seguranca, consulta, utilizagao, divulgagao por transmissao, difusao ou qualquer outra forma
de disponibilizagao, alinhamento ou combinacao e bloqueio, encriptacao, apagamento ou
destruicao de dados pessoais.

A prova de identidade legal é uma credencial, tal como uma certidao de nascimento, bilhete
de identidade ou credencial de identidade digital, que é reconhecida como prova de identidade
legal ao abrigo do direito nacional e de acordo com as normas e principios internacionais
emergentes (Grupo de Peritos em Identidade Legal das Na¢oes Unidas Definicao Operacional
de Identidade Legal).

A parte confiante (RP) é uma entidade que depende das credenciais e mecanismos de
autenticagao fornecidos por um sistema de identificagdo, normalmente para processar uma
transacc¢ao ou conceder acesso a informacao ou a um sistema (adaptado de NIST 800-63:2017).

O quadro de confianca refere-se aos requisitos empresariais, técnicos, operacionais e legais do
sistema de identidade para promover a interoperabilidade entre as varias partes participantes.

Apresentacao verificavel € uma apresentacao inviolavel (Dados derivados de uma ou mais
credenciais verificaveis) codificada de tal forma que a autoria dos dados pode ser confiada apds
um processo de verificacao criptografica. Por exemplo, abordagens de divulgacao selectiva que
sintetizam os dados e ndo transmitem as credenciais originais verificaveis (Adaptado do W3C)

A verificacao é definida como o processo de verificacao de atributos de identidade especificos
ou de determinacao da autenticidade das credenciais, a fim de facilitar a autorizacao para um
determinado servico.
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