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RESUMEN

-

Cientos de millones de personas carecen de identificacion legal en Africa y muchas mas aun
poseen identificaciones incompatibles con la era digital. Como resultado, a esta poblacién le
es complicado acceder a servicios y oportunidades generados digitalmente. Por lo tanto, para
abordartales retos, seria de gran ayuda la creacién de identificaciones digitales, interoperables,
confiables e inclusivas que permitan a la ciudadania verificar su identidad juridica con o sin
conexioén. Dichos sistemas tienen un potencial significativo para acelerar la digitalizacién de
las economias y sociedades africanas, contribuyendo al estimulo empresarial, asi como al
éxito de la aplicacion del Acuerdo de Libre Comercio Continental Africano (AfCFTA). Por estas
razones, la mayoria de los paises africanos estan modernizando actualmente sus sistemas de
identificacion, aunque todos se encuentran en fases diferentes.

El Marco de Interoperabilidad de la Unidon Africana para la identificacion digital (el Marco)
establece un proyecto que permitira a todos los ciudadanos del continente africano acceder de
formafacil y segura a aquellos servicios publicos y privados que necesiten, cuando lo necesiten
e independientemente de su ubicacion. Con este fin, el Marco define los requisitos comunes,
las normas minimas, los mecanismos de gobernanza y demas armonizaciones entre marcos
juridicos que:

1. Permitan a los ciudadanos africanos comprobar su identidad juridica con y sin conex-
ion para acceder a servicios del sector publico y privado en los estados miembros de
la UA. Todo ello, contribuyendo a lograr un progreso acelerado hacia la unidad e inte-
gracion continental con miras al crecimiento sostenido, el comercio, los intercambios
de bienesy serviciosy lalibre circulacion de personasy capitales mediante el establec-
imiento de una Africa unida y la integracion econémica acelerada a través de la AfCF-
TA, tal como se establece en la segunda aspiracién de la Agenda 2063. Ademas, estos
marcos juridicos daran a los ciudadanos africanos el control de sus datos personales,
incluyendo la capacidad para difundir solamente aquellos atributos necesarios para
una determinada transaccién. La informacién personal que seria publicada deberia
ser minima, proporcionada y contener Unicamente aquella informacion relevante para
una determinada transaccion, que tenga en cuenta la situacién particular de Africay
esté en linea con las mejores practicas internacionales’;

2. Refuercen la confianza y la interoperabilidad entre sistemas de identificacién funda-
mental de los estados miembros de la UA.

El Marco proporciona una norma a nivel continental con el fin de presentar digitalmente las
pruebas de identidad emitidas por una fuente fiable proveniente de un estado miembro de la
UA, y de garantizar la interoperabilidad en todo el continente. Toda persona que posea una
identificacién emitida por un sistema nacional podrd obtener una credencial de identidad
digital legal interoperable (IDC-ID), que adoptara la forma de una declaracion verificable?. Se
estableceran normas para el Marco de Interoperabilidad que definiran los elementos clave

Véase el Reglamento General de Proteccion de Datos (RGPD) de la EU del 2016: https:/gdpr.eu.

Las declaraciones son una colecciéon de atributos sobre el interesado, por ejemplo, el apellido o la fecha de nacimiento.
Una declaracion verificable es una versiéon segura de dicha informacion que puede verificarse de forma criptografica para
comprobar su autenticidad.


https://gdpr.eu.

facilitados por la IDC-ID, que constituiran la prueba de confianza en las credenciales digitales,
ya que estas se crean bajo la gobernanza de un marco de confianza que define las condiciones
segun las cuales dicha credencial sera emitida por fuentes fiables de un estado miembro de la
UA.

Losestados miembrosdelaUAsonlibresdeelegircomo emitirestacredencial digital. Se puede
almacenar en formato puramente digital en una aplicacién para teléfonos inteligentes, un
servidor en la nube, unatarjeta inteligente, o bien se puede crear un enlace ala representacion
digital usando codigos de barras de una o dos dimensiones sobre un documento en formato
papel (impreso en papel o tarjeta de plastico). Del mismo modo, pueden decidir reutilizar
esta norma para presentar datos de identidad a nivel nacional, continental o de las REC
(Comunidades Econémicas Regionales), o incluso, emitirlos por separado como complemento
a los sistemas de identificacién digital preexistentes.

El Marco se basara en el desarrollo de sistemas de identificacion digital fundamental
interoperables, inclusivos y confiables. Estos conforman el eje central de las fuentes de datos
autorizadas sobre la identidad juridica de las personas y, por lo tanto, permiten que la IDC-ID
alcance mayores niveles de seguridad. Por este motivo, se alienta a los estados miembros
de la UA a reforzar sus sistemas de identificacion digital fundamental, considerando el uso
de mecanismos como los Principios sobre identificacion para el desarrollo sostenible. Este
Marco tiene en cuenta también los esfuerzos llevados a cabo a nivel continental para crear
un entorno propicio con el fin de proteger los datos personales, mantener la ciberseguridad
y garantizar los derechos de las personas mediante la aprobacién del Convenio de la Unidn
Africana sobre ciberseguridad y proteccién de datos personales (Convenio de Malabo)?, asi
como el trabajo permanente de desarrollo de un marco continental en materia de politica de
proteccion de datos.

La emision de la IDC-ID se podrad completar con una infraestructura que permita usos de
caso mas avanzados, como la autenticacion a distancia. Este marco destaca varias opciones
técnicas disponibles para los paises miembros de la UA con el objetivo de aplicar esta capa,
por ejemplo, una federacién de proveedores de identidad que ofrezcan mecanismos de
autenticacion a los titulares de la IDC-ID, el desarrollo de soluciones de cartera o cualquier
otro modelo que permita la interoperabilidad. Asimismo, los estados miembros de la
Unidén Africana podran alcanzar nuevos acuerdos sobre como poner en marcha esta capa
de infraestructura de autenticacion y asociarse con las REC y otras iniciativas continentales
que ya se encuentran investigando la introduccion de soluciones interoperables de identidad
digital fundamental para acceder a servicios a distancia.

La aplicacién del Marco se basa en el supuesto de que sera aprobado y avalado por los estados
miembros de la UA. El posible bloqueo por parte de los proveedores, unos mecanismos de
escasa seguridad, el deterioro de la privacidad personal, laincertidumbre sobre el beneficio de
un sistema de identificacion digital fundamental, la falta de capacidad técnica y financiera, la
escasez de centros de datos en toda Africa para almacenar datos confidenciales y la presencia
de sistemas de identificacion no interoperables y de marcos legales y normativos obsoletos
constituyen los principales problemas identificados que habra que mitigar.

3 Union Africana, Convenio de la Union Africana sobre ciberseguridad y proteccion de datos personales, consultar (todos los
enlaces incluidos en el presente documento dirigen a paginas web en inglés): https://au.int/en/treaties/african-union-con-
vention-cyber-security-and-personal-data-protection



El documento contiene las secciones siguientes:

Los antecedentes del trabajo de la Unién Africana que ha llevado a la creacion
de este documento, un panorama del estado de los sistemas de identificacion
en Africa y una serie de iniciativas que promueven la interoperabilidad de la
identificacion digital en el continente.

Unaintroduccion a la vision, objetivos, alcance y posibles casos de uso para el
Marco de Interoperabilidad de la UA para la identificacion digital.

Una descripcion general de los elementos clave
concretamente, de los principios rectores para
modelo elegido, los elementos clave del marco
posteriormente (por ejemplo, las reglas de par
técnicos), asi como las tres posibles opciones es
una capa de autenticacion interoperable.

Una hoja de ruta de alto nivel, donde se detalla el enfoque gradual propuesto
para la definicidon y la aplicacion del Marco, asi como las acciones concretas
gue han de tomar los estados miembros de la Unién Africana

Supuestos de alto nivel, retos, riesgos que han de abordarse y mecanismos de
mitigacion recomendados.

El Marco no exige crear un sistema continental de identificacion digital unificado, sino
establecer una interoperabilidad entre los sistemas de identificacion digital fundamental
existentes en los paises miembros de la UA que tenga en cuenta la soberania digital de los
Estados miembros de la UA, las diferencias en el despliegue de la infraestructura digital,
la disponibilidad de politicas y normativas asociadas, los diferentes tipos de sistemas de
identificacién y la vulnerabilidad de las poblaciones durante y después de la implantacion de
los sistemas de identificacion digital interoperables.



SIGLAS Y ABREVIATURAS

AfCFTA African Continental Free Trade Area

AML/CFT Anti-Money Laundering/Combating Financing of Terrorism
API Application Programming Interface

AU African Union

AUC African Union Commission

CIRTs Computer Incident Response Teams

CRVS Civil Registration and Vital Statistics

DPA Data Protection Authority

DPIA Data Protection Impact Assessment

EAC East African Community

ECOWAS Economic Community of West African States
GlZ Gesellschaft fir Internationale Zusammenarbeit
GSMA GSM Association

HSMs Hardware Security Modules

ICT Information and Communication Technology
IDC-ID Interoperable Digital Credential for Identity

ITU International Telecommunications Union

KYC Know-Your-Customer

LOA Level of Assurance

PATF Pan African Trust Framework

REC Regional Economic Community

RP Relying Party

SATA Smart Africa Trust Alliance

The Framework AU Interoperability Framework for Digital ID
UNECA United Nations Economic Commission for Africa
WURI West Africa Unique Identification for Regional Integration and Inclusion

See Annex | for working definitions.



1. ANTECEDENTES

1.1. CONTEXTO

Poder acreditar su propia identidad resulta esencial para toda aquella persona que desee
acceder a servicios publicos y ejercer sus derechos. Tradicionalmente, en comunidades mas
pequenaseinformales, laidentidad se podia acreditar a partir de lafamiliaridad, la aparienciay
porlosotros miembros de lacomunidad. A medida que las sociedadesylas economiascrecian,
se fueron introduciendo credenciales fisicas integradas, tales como las tarjetas de identidad y
los pasaportes para crear confianza. Sin embargo, cuando los paises pasan a ser sociedades
y economias digitales, dichas credenciales fisicas no resultan muy utiles para acreditar la
identidad en internet, nitampoco para llevar a cabo otras transacciones digitales, como pagar
de forma digital o compartir datos personales. Por lo tanto, las identidades digitales son un
requisito previo para la confianza en linea, representadas por las identificaciones digitales
que usan tecnologias y enfoques modernos con el fin de permitir que las personas acrediten
y verifiquen su identidad en linea de forma segura.

Las identificaciones y, sobre todo, las identificaciones digitales, pueden proporcionar un
amplio panel de beneficios a los paises, como por ejemplo, una buena gobernanza, inclusion
financiera, igualdad de género y la potenciacién del papel de la mujer, asi como una mejora
de los resultados sanitarios, educativos y de proteccion social. Ofrecen a las personas
una herramienta para reivindicar sus derechos y poder optar a servicios y operaciones.
Igualmente, facilitan una plataforma a gobiernos y negocios para simplificar, expandir y
renovar sus operaciones y prestaciones de servicios mediante el uso de la digitalizacién y
de la automatizacion, especialmente cuando estas se prevén como una “pila digital” con
plataformas de intercambio de datos confiables y de pago digital. La COVID-19 ha puesto de
relieve laimportancia de las pilas digitales, pues los paises que las tenian total o parcialmente
implantadas antes de que comenzara la pandemia fueron los que pudieron prestar con mayor
rapidez y eficacia la asistencia social y los que tuvieron mayor capacidad de recuperacién
cuando los servicios presenciales tuvieron que trasladarse a la red. Si tenemos en cuenta que
en internet no existen fronteras, las identidades digitales emitidas en un pais y reconocidas en
otros pueden constituir un potente motor de integracion social y econdmica a nivel bilateral,
regional o mundial.

Las identificaciones digitales alcanzan su mayor seguridad e impacto cuando se basan en
la identidad juridica de la persona. La identidad juridica suele gestionarla un sistema de
identificacién fundamental del pais, que incluye el registro civil, la identidad nacional y otros
sistemas semejantes. Sin embargo, cientos de millones de personas en Africa carecen aun de
una identificacion fundamental, tales como un documento nacional de identidad o una partida
de nacimiento®. En este contexto, en julio de 2016, la Asamblea de la Unidn Africana declaré
que 2017-2026 seria la década de reorientacion del registro civil y las estadisticas vitales en
Africa, como agenda de desarrollo continental, regional y nacional e insté a los gobiernos a
aplicar las medidas adecuadas.

Agenda 2063: El Africa que queremos, que constituye el marco estratégico para el desarrollo
socioeconomico y la transformacion del continente para los proximos 50 anos, ha exigido

4 Banco Mundial, Global ID4D Dataset (Conjunto de datos mundial del grupo Identificacion para el desarrollo -ID4D-), con-
sultar: https:// .worldbank.org/global-dataset



una identidad juridica para todos. La Estrategia de Transformacion Digital para Africa (DTS),
ratificada en la 367 Sesion ordinaria del Consejo Ejecutivo de la Unién Africana en febrero de
2020 en Adis Abeba, Etiopia, (EX.CL/Dec. 1074(XXXVI), también subrayd la importancia de la
identificacion digital como pilar fundamental para la creacion de un Mercado Unico Digital
(una mision que comparte con la Smart Africa Alliance) en linea con el AfCFTA.

La Estrategia de Transformacion Digital para Africa reconoce también que el desarrollo de
la economia y la sociedad digitales cuenta con importantes facilitadores, especialmente con
un entorno propicio en lo que se refiere a ciberseguridad y proteccién de datos. El Convenio
de la Unidn Africana sobre ciberseguridad y proteccion de datos personales de Malabo de
20145 establece un marco juridico, politico y regulador que incentiva la creacion de un entorno
digital seguro para las transacciones digitales, el comercio electronico y la transferencia de
datos. Lamentablemente, este marco legal no ha sido firmado ni ratificado por el nUmero de
estados miembros de la UA necesario para su entrada en vigor, lo que limita efectivamente
su eficacia®. Dicho marco legal no solo contribuira a la promocién de la confianza en el Marco
y a lainclusion, sino que mitigara también los riesgos asociados a la vigilancia no autorizada
y a la discriminacion, especialmente en el caso de colectivos vulnerables o marginalizados, y
garantizara la responsabilidad de las autoridades encargadas de aplicarlo.

1.2 §ITUACI6N DE LOS SISTEMAS DE IDENTIFICACION
EN AFRICA

Los sistemas de identificacion inclusivos y confiables permiten obtener numerosos
resultados, tales como la eliminacién de la pobreza, la buena gobernanza, la migracién
segura y regulada, la proteccion social, la igualdad de género, ademas de constituir un
importante impulsor de la transformacién digital. Dadas las necesidades fundamentales para
la identificacidon y autenticacion seguras y precisas en linea, la identificacion, la identificacion
digital y otros servicios de confianza —como las firmas electronicas— representan la proxima
frontera para los paises del continente. Cuando lo permite la infraestructura que posibilita
la conexion de personas y organizaciones, las plataformas gubernamentales y comerciales
pueden potenciar la identificacion digital y los servicios fiduciarios con el objetivo de
facilitar diferentes operaciones digitales que incluyen los pagos digitales. A nivel nacional, la
identificacion digital podria actuar como un identificador Unico para los sistemas centrados
en el ciudadano, haciendo viable la integracion de sistemas. Tanto la identificacion digital
como las plataformas de pago proporcionan los medios para avanzar hacia una sociedad sin
pago en efectivo, lo que generara un aumento de la productividad, limitara la corrupcion vy el
fraude, y mejoraré el confort del usuario.

En todo el continente existe una amplia gama tipos de sistemas de identificacion y
de niveles de desarrollo de la conexion con la prestacion del servicio. Otros se hallan en
niveles de desarrollo intermedios con deficiencias de cobertura en poblaciones vulnerables
y unas competencias digitales incipientes, mientras que, en otros lugares, los sistemas de
identificacién digital fundamental son inexistentes o muy recientes. En general, el niUmero de
paises que establecen sistemas de identificacién nacional ha crecido exponencialmente en
las ultimas dos décadas, movidos por el deseo de mejorar la eficiencia y orientar los pagos y

Union Africana, Convenio de la Union Africana sobre ciberseguridad y proteccion de datos personales, consultar: https://
au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-protection

Hasta julio de 2021, de los 55 estados miembros, solo 14 han firmado el Convenio de Malabo, de entre los cuales 8 lo han
ratificado. Para que entre en vigor, es necesario que lo ratifiquen al menos 15 estados miembros.



transferenciasgubernamentales, reforzarlaintegridaddelsectorfinanciero (incluidoelregistro
mediante “conozca a su cliente” o KYC y SIM) y la de las elecciones, reforzar la seguridad
publica y fomentar una migracién segura y regulada. Se constata un esfuerzo continuado
para reformar y modernizar los enfoques de diseno y aplicacién del sistema de acuerdo a
las pruebas fehacientes en materia de buenas practicas y las ensenanzas extraidas de los
programas de identificacién satisfactorios’. Un buen ejemplo lo encontramos en Ruanda,
donde se ha llevado a cabo una campana para digitalizar su economia y potenciar el papel de
la clase media a través de acciones como el paso a una economia sin pago en efectivo, que el
gobierno se propone conseguir mediante el uso omnipresente del teléfono movil y un acceso
ainternet de alta velocidad. Ruanda ingreso en la Better Than Cash Alliance (Alianza Mejor sin
efectivo), una asociacion mundial cuyo compromiso es la transicién del pago en efectivo al
pago digital. Ruanda esta experimentando ya un aumento de la eficiencia y de los ingresos al
eliminar costes de recaudacidn y otros gastos. Se ha convertido asimismo en un lider regional
en la materia, y estd compartiendo sus buenas practicas con otros paises interesados en
seguir su mismo camino (Marco de inversién digital para los ODS, Unién Internacional de
Telecomunicaciones —UIT-/Alianza para el impacto digital -DIAL-, 2019).

Las funciones digitales de los sistemas de identificacion han aumentado considerablemente, a
pesarde que laidentificacion digital en el ambito de las operaciones en linea se encuentre alinen
ciernes. En la ultima década, un gran numero de paises ha realizado esfuerzos para modernizar
sus sistemas de identificacion con el objetivo de crear una plataforma digital y credenciales
de emision que vertebran una amplia variedad de usos y servicios. Estas reformas requieren
a menudo una transicién del formato papel a sistemas digitales que usan captacion y gestion
de datos electronicos, y que introducen la verificacion de la identidad digital y mecanismos
de autenticacién. Por ahora, la mayoria de ellos se dan en el ambito de las transacciones en
persona. La mayoria (85%) de los paises africanos posee sistemas de identificacion nacionales
sustentados por una base de datos electrdnica, a pesar de que muchos de ellos todavia cuenten
con un registro civil y procedimientos en formato papel, y de que numerosos sistemas ofrezcan
una utilidad limitada en cuanto a la prestacion del servicio. Mas del 70 por ciento de los paises
africanos recopilan datos biométricos en el momento del registro para garantizar la unicidad
de las identidades. Aunque algunos paises —como Kenia, Lesoto, Nigeria, Ruanda y Sudéafrica-
ofrezcan servicios de verificacion de identidad digital (para el gobierno, ministerios, bancos, etc.)
para verificar la informacion de identidad o credenciales frente a una base de datos central, a la
hora de autenticar la mayoria de las operaciones se sigue usando la verificacion manual de las
tarjetas de identidad fisicas. Las soluciones de identidad digital que permiten una autenticacion
segura para servicios y operaciones en linea se encuentran aiin en ciernes en todo el continente,
donde solo un punado de paises posee tales servicios (por ejemplo, en Sudafrica, en los bancos
o en Cabo Verde y en Seychelles, en servicios de administracion electrénica).

A pesar de numerosas mejoras y la creacion de nuevos sistemas en los Ultimos anos, los paises
africanos y sus habitantes se enfrentan a varios retos a la hora de identificarse. Algunos de los
elementos clave que han de reforzarse son la accesibilidad a los sistemas de identificacion, su
compatibilidad efectivacon laprestacion del servicioylaaplicacién de garantias que promuevan
la confianzay la confidencialidad.

7 Unaencuesta de funcionarios africanos en 2018 revel6 que el 60 por ciento de los paises africanos estaba planeando crear
un sistema de identificacion o modernizar el ya existente para finales de 2020.
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Garantizar el acceso universal a sistemas de identificacion constituye un reto permanente.
Se estima que mil millones de personas en todo el mundo carecen de documentos de identi-
dad, y aproximadamente la mitad de ellas reside en Africa®. Del mismo modo, el continente
africano alberga 8 de los 10 paises del mundo con las mayores desigualdades de género en
materia de identificacion. La cobertura de identificacion entre adultos del Africa Subsaharia-
na es cerca de 10 puntos porcentuales menor en las mujeres que en los hombres®. Los retos
de la identificacion comienzan al nacer: 100 millones de nihos de menos de cinco anos no
poseen aun registro de nacimiento’. Entre las multiples causas de tal ausencia de cobertura
se encuentran unos elevados costes de inscripcion directos y (sobre todo) indirectos, unos
requisitos documentales y administrativos de inscripcion complejos, y una demanda poco
importante, donde los sistemas de identificacién ofrecen una escasa utilidad para facilitar el
acceso a los servicios™.

El uso de nuevas tecnologias también ha aumentado la complejidad y presenta nuevos
riesgos. Por ejemplo, no todas las soluciones se adaptan bien a las necesidades y a los
contextos locales, ya que el acceso a internet, a la electricidad o la alfabetizacion digital de los
funcionarios o de la poblacién general puede ser limitado. La dependencia de los proveedores
resulta ser una preocupacion comun, que a menudo esta ligada a unos costes operativos
elevados e insostenibles, una escasa interoperabilidad de los sistemas de identificacion y
a un control y supervision de los datos de identidad deficientes por parte de los gobiernos
y de los usuarios. Ademas, con el aumento de la utilizacién de tecnologias digitales para la
identificacién y autenticacion, asi como el cambio hacia credenciales digitales, las personas
que poseen una escasa alfabetizacion digital y un acceso limitado a dispositivos conectados
corren el riesgo de quedarse atras.

A medida que los sistemas y el procesamiento de datos se han ido digitalizando, ha
aumentado también la necesidad de crear garantias efectivas para proteger los datos y la
privacidad de los usuarios. Unas garantias inadecuadas de proteccién de datos, privacidad y
derechos del usuario —legales, institucionales o tecnolégicos— pueden exponer los sistemas
de identificacion a brechas de seguridad y dejar los datos de las personas sin proteccion. A
un gran numero de paises les queda aun un largo camino que recorrer para crear sistemas
de identificacion seguros y confiables: segin la UNCTAD, solo 28 paises (50 %) de Africa han
aprobado una legislacién en materia de proteccion de datos y privacidad y 39 (70 %) posee
legislacion sobre ciberdelincuencia®. Incluso, en los casos en el que dicho marco existe,
aplicar las disposiciones legales por medio de controles efectivos institucionales, operativos
y técnicos puede representar una dificultad. Hasta hoy, solo pocos paises almacenan y
gestionan sus datos segun las buenas practicas internacionales para protegerse contra el
robo o la pérdida involuntaria de datos'.

ID4D Global Dataset (Conjunto de datos mundial del grupo Identificacion para el desarrollo —-ID4D-) 2018: https://id4d.

worldbank.org/global-dataset
https://documentsi.worldbank.org/curated/en/727021583506631652/pdf/Global-ID-Coverage-Barriers-and-Use-by-the-
Numbers-An-In-Depth-Look-at-the-2017-ID4D-Findex-Survey.pdf
https://www.unicef.org/media/62981/file/Birth-registration-for-every-child-by-2030.pdf
https://documentsi.worldbank.org/curated/en/156111493234231522/pdf/114628-WP-68p-TheStateofldentificationSys-
temsinAfricaASynthesisofIDDAssessments-PUBLIC.pdf
https://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Data-Protection-Laws.aspx
https://documentsi.worldbank.org/curated/en/156111493234231522/pdf/114628-WP-68p-TheStateofldentificationSys-
temsinAfricaASynthesisofIDDAssessments-PUBLIC.pdf



Los sistemas de identificacion digital se enfrentan a los mismos retos que el desarrollo de
los sistemas digitales propios. Dichos retos comprenden, entre otros, los asuntos relacio-
nados con la financiacidn, ya que los ciclos de financiacién se encuentran desconectados de
los ciclos de desarrollo tecnolégico, sobre todo las donaciones, que se basan en proyectos y
poseen plazos limitados. Ademas, la planificacion compartimentada y la toma de decisiones
de los grupos interesados tienen como consecuencia una limitacion de las oportunidades de
coordinacion por parte de los grupos de actores, lo que limita la reutilizacidon de las soluciones
digitales y socava su posible aplicabilidad en diversos programas y sectores. La escasez de
alfabetizacion digital, es decir, la ausencia de capacidad de liderazgo en materia de TIC y en
la seleccion, diseno, aplicacién, ampliacién y mantenimiento de soluciones TIC, representa
a menudo un problema para los gobiernos y los profesionales del desarrollo. Otra de las
principales preocupaciones que existen ultimamente es la falta de financiacion para ampliar
las soluciones TIC, ya que por regla general suele haber fondos suficientes para financiar las
primeras etapas del desarrollo de la tecnologia, pero la financiacidon se vuelve escasa cuando
se amplia a nivel nacional. (Marco de inversién digital para los ODS, Unidn Internacional de
Telecomunicaciones —UIT-/Alianza para el impacto digital -DIAL-, 2019).

1.3 OTRAS INICIATIVAS QUE PROMUEVEN EL
RECONOCIMIENTO MUTUO Y LA INTEROPERABILIDAD
DE LAS IDENTIFICACIONES DIGITALES EN AFRICA

Ademas del marco, existen otras iniciativas complementarias que promueven el
reconocimiento mutuo y la interoperabilidad de las identificaciones digitales en Africa, entre
las que se encuentran:

1.3.1. ESTRATEGIA DE TRANSFORMACION DIGITAL PARA AFRICA (2020-
2030)

La identificacidn digital constituye uno de los cinco temas transversales de la Estrategia, que
también formula diezrecomendaciones politicas y acciones, propuestas a lo largo de dos temas
sobre las garantias de la inclusién, la seguridad y la privacidad y la propiedad de los datos,
y el apoyo de la interoperabilidad y la neutralidad. Mientras que dichas recomendaciones se
refieren principalmente al desarrollo de los sistemas de identificacién digital nacional, otra
de las recomendaciones, por su parte, exige la creacion de una “identidad digital continental
interoperable y abierta que permita la verificacidny la autenticacién de las personas”, y otra pide
ala CUA, ala CEPAy a otros socios que “trabajen juntos para establecer normas continentales
y regionales que incluyan protocolos de autenticacidn, campos de datos minimos, protocolos
de duplicacion, formatos biométricos y otros formatos, reglamentos modelo asi como otras
normas”.

1.3.2. INICIATIVA DE LA CEPA SOBRE IDENTIFICACION DIGITAL

La Comision Economica para Africa de las Naciones Unidas (CEPA) ha creado una iniciativa
sobre ldentidad digital, Comercio y Economia Digital (DITE) que actia como un Centro de
Excelencia, cuyo objetivo es armonizar las normas conexas, aprobar reglamentos para ga-
rantizar la seguridad, aumentar las inversiones y desarrollar las capacidades y habilidades de
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los actores clav'®. El Centro Digital de Excelencia de la CEPA trabaja con el objetivo de crear
un marco continental africano armonizado en materia de identificacién digital que defina y
elabore politicas y normas para la identificacion digital y otorgue capacidad de desarrollo a
los estados miembros, a las Comunidades Econédmicas Regionales y a la Union Africana. La
CEPA ha redactado un libro blanco sobre el marco para la interoperabilidad digital mediante la
creacion de un Marco Panafricano de Confianza (PATF).

1.3.3. SMART AFRICA TRUST ALLIANCE (SATA)

Smart Africa es una iniciativa de los jefes de estado africanos para acelerar el desarrollo
socioeconémico de Africa mediante la potenciacion de las TIC. En 2020, Benin defendio un
proyecto emblematico de Smart Africa paradesarrollar el Digital ID Blueprint (Plan General sobre
Identidad Digital), llevado a cabo por un grupo de trabajo formado por Ruanda, Tunez, la Union
Africana (UA), la Unién Internacional de Telecomunicaciones (UIT), el Banco Mundial, la Omidyar
Network, la Comisién Econdmica para Africa de las Naciones Unidas (CEPA), la Asociacion
GSM, el Foro Econdmico Mundial, la Sociedad Alemana para la Cooperacion Internacional
(G1Z) y varias empresas privadas. Fue ratificada por el Smart Africa Board, formado por sus 32
estados miembros, la UA y la UIT. El Plan General®™ plantea la SATA como una plataforma que
facilite el reconocimiento confiable de las identificaciones digitales entre una amplia gama de
actores mediante mecanismos de certificacion federados. Los proyectos piloto de la SATA esta
previsto que los lleven a cabo Benin, Ruanda, Tunez y otros estados miembros de Smart Africa.
La SATA constituird una solucién agil y adaptable que permita la interoperabilidad entre varios
esquemas de identidad publicos y privados del continente. Para mas informacion consultar:
sata.smartafrica.org.

1.3.4. PROGRAMA DE IDENTIFICACION UNICA PARA LA INTEGRACION Y
LA INCLUSION EN AFRICA OCCIDENTAL (WURI)

El WURI'® es un programa regional que potencia la financiacién del Banco Mundial para
mejorar el acceso a los servicios en colaboracion con los estados miembros de la CEDEAO
mediante la creacion de sistemas de identificacién digital fundamental que sean accesibles a
todos los ciudadanos del territorio del pais —sin tener en cuenta su nacionalidad o su situacién
legal-y disefados con interoperabilidad transfronteriza con el objetivo de permitir el acceso
a servicios sociales, sanitarios, financieros y de otro tipo en varios paises. Costa de Marfil,
GuineaylaComision dela CEDEAO integraron la fase 1 del programa en 2018, y Benin, Burkina
Faso, Niger y Togo entraron en la fase 2 durante 2020. Los principios fundamentales del WURI
son unregistro accesible paratodo el mundo e inclusivo, minimizacion de datosy credenciales
béasicas que se ofrecen gratuitamente a la poblacion.

1.3.5. PROTOCOLO DE MERCADO COMUN DE LA CAO

Mediante el Articulo 8 del Protocolo, los seis paises miembros de la CAO se comprometieron
a avanzar progresivamente hacia: “... un sistema comun de normas para emitir documentos

14 CEPA, DITE para Africa, consultar: https://www.uneca.org/dite-africahttps://www.uneca.org/dite-africa

15 Smart Africa, Plan General | Smart Africa Alliance — Digital Identity, octubre de 2020, consultar: https://smartafrica.org/
knowledge/digital-id/

16 Banco Mundial. Programa de identificacion Gnica para la integracion y la inclusion en Africa Occidental (WURI). https:/
projects.worldbank.org/en/projects-operations/project-detail/P161329; https://projects.worldbank.org/en/projects-opera-
tions/project-detail/P169594
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de identificacion a sus ciudadanos”.”” Esto ultimo se encuentra estrechamente relacionado
con los otros objetivos del Protocolo, como la libre circulacion de bienes (Articulo 6), personas
(Articulo 7), trabajo/trabajadores (Articulo 10), servicios (Articulo 16) y capitales (Articulo 24),
asicomo los derechos de establecimiento y residencia (Articulos 13y 14 respectivamente). No
obstante, los sistemas de identificacién nacional se encuentran en varias fases de desarrollo.
Apesardeello, yteniendo en cuenta el concepto de geometria variable y como iniciativa de los
Proyectos de integracion del Corredor del Norte (NCIP), Kenia, Ruanda y Uganda comenzaron
a reconocer mutuamente sus tarjetas nacionales de identidad como documentos de viaje
validos. Dentro del marco del NCIP se ha debatido la posibilidad de ampliar este principio
a otros casos de uso, como los servicios electronicos, pero no se ha concretizado todavia.
En 2018, el Banco Mundial y la secretaria de la CAO llevaron a cabo un estudio sobre las
posibilidades de reconocimiento mutuo de las identificaciones nacionales dentro de la CAO,
que fijo cuatro objetivos.

1.4. SOBERANIA DIGITAL Y DE DATOS

Al albergar 55 naciones soberanas, Africa ha de tener en cuenta 55 jurisdicciones. La sober-
ania digital se refiere a un conjunto de diferentes conceptos técnicos y reguladores que van
de la ubicacion fisica de los servidores y la construccion de cables submarinos a las leyes y
practicas relativas a la proteccion de datos y a la tributacion de los mercados de datos, que
permite a los estados tomar sus propias decisiones en cuanto a las opciones tecnoldgicasy a
su regulacion.

Con el objetivo de garantizar tanto la soberania digital como la soberania de los datos'®, se
insta a los estados miembros de la UA a:

crear sistemas seguros de almacenamiento de datos personales (incluidos los
datos confidenciales) mediante el disefo y la creacion de centros de datos que
deben prever el control de los datos por parte del estado y contener un minimo
de espacio de almacenamiento y de tratamiento dedicado exclusivamente
a los datos personales y confidenciales. También sera necesario establecer
garantias necesarias (especialmente técnicas) para asegurarse de que los datos
que se usan en intercambios de informaciéon transfronterizos no contienen
en absoluto datos personales o confidenciales, cuyo almacenamiento o
procesamiento pueda generar riesgos graves tanto para los derechos de los
ciudadanos como para la soberania digital de los estados miembros de la UA.
Los estados miembros de la UA también deben establecer un mecanismo para
proteger los datos de los ciudadanos dentro y fuera de las fronteras, y dar a la
ciudadania el control sobre sus datos personales. Ademas, se espera que los
estados miembros tomen la iniciativa de potenciar las habilidades digitales y
las competencias de resiliencia cibernética de los ciudadanos/residentes y de
los actores del sistema;

17 https://www.eac.int/images/doc_image_png_NnlwzXikEvuHdytNzkKNVDMScreen%20Shot%202017-06-20%20at%20
153445.png

18 La “soberaniadelos datos”, tal como se utiliza en este Marco, tiene el siguiente significado: los datos personales (incluidos
los datos confidenciales) relacionados con los sistemas de identificacion digital en un estado miembro de la UA que deben
recopilarse, almacenarse y procesarse (i) en instalaciones que sean propiedad o estén controladas por el estado miembro
de la UAy (ii) cumplan la legislacion aplicable.
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fomentar la capacidad y las infraestructuras para el desarrollo de las
competencias y los talentos en Africa a fin de hacer frente a los nuevos
desafios y reforzar la soberania digital;

establecer una colaboracién basada en el respeto mutuo y en una situaciéon
en la que todos salgan ganando, sin comprometer la soberaniay la propiedad
nacional, y evitar injerencias extranjeras que puedan afectar negativamente a
la seguridad nacional, los intereses econdémicos y el desarrollo digital de los
Estados miembros de la UA.

El Marco se guiara por las normas soberanas representadas por la autoridad o autoridades de
registro y emisoras de la identidad de cada estado miembro de la UA. Los estados miembros
de la UA ratificaran la estructura de gobernanza, que incluye la creacion de una institucién
coordinadora continental de control. Ademas, los estados miembros de la UA definiran y
ratificaran mecanismos de responsabilidad, como la gestion de las obligaciones en caso
de irregularidades. El fomento de la confianza a nivel continental entre estados soberanos
que poseen esquemas de identificacion digital divergentes constituye una tarea compleja,
aunque realizable, que requiere una colaboracién de todos los actores. Para alcanzar la
interoperabilidad en el intercambio de informacion de identidad en los respectivos paises
africanos, se deben reconocer los puntos comunes entre las reglas y normas existentes, a
partir de un conjunto minimo de criterios que permitiran tanto la soberania local como la
confianza necesaria en el enfoque de cada uno.

Para ello, los estados miembros de la UA necesitan reforzar y mejorar sus marcos juridicos y
sus capacidades de ejecucion, sobre todo las competencias de las autoridades de proteccion
de datos en la vigilancia de los intercambios de datos transfronterizos, asi como la aplicacién
de las disposiciones legales y regulaciones pertinentes en caso de infracciéon o uso indebido.

El Marco propuesto examinara la situacion de las tecnologias puntas y respetara las leyes
y la reglamentacion de los distintos paises. No se debe obligar a los gobiernos a usar unas
tecnologias en concreto. El uso de reglas y normas abiertas deberia garantizar un amplio
abanico de posibilidades para los estados, al mismo tiempo que se fomenta la propiedad e
interoperabilidad del pais.
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INTRODUCCION

En 2020, los estados miembros de la Unién Africana aprobaron la Estrategia de Transfor-
macién Digital para Africa 2020-2030 (DTS) con la intencion de crear:

Unas sociedades y economias integradas e inclusivas en Africa, que mejoren la calidad de
vida de los ciudadanos africanos, refuercen el sector economico existente, permitan su
diversificacion y desarrollo y garanticen la propiedad continental para que Africa desempeiie
un papel de productor y no solo de consumidor en la economia mundial.

El cumplimiento de esta meta —asi como la de la AfCFTA- depende del desarrollo de sistemas
de identificacion digital fundamental inclusivos y confiables que permitan a todos los
ciudadanos de Africa comprobar y verificar su identidad de forma segura y fiable a la hora de
realizar operaciones en persona o en linea, asi como permitir a los proveedores de servicios
del sector publico y privado reconocer las credenciales de identidad sin importar el lugar de
Africa donde se emitieron. De igual modo, los sistemas de identificacion digital fundamental
deben disenarse con el fin de potenciar el papel de las personas, sobre todo de las poblaciones
desfavorecidas y marginalizadas. Este hecho permitira que todos los ciudadanos africanos
participen en la economia y la sociedad digitales, que se desbloquee el acceso a servicios en
el interior de los paises y mas alla de sus fronteras, que se incentive el comercio como parte de
la AfCFTA, se refuerce la confianza en la sociedad y economia digitales y se limite el fraude y
los costes de la actividad empresarial.

Otro hecho importante es que los sistemas de identificacion digital fundamental también
pueden contribuir al desarrollo de “pilas digitales”'® que propongan pago digital y plataformas
confiables de intercambio de datos para crear oportunidades de innovaciény unaampliagama
de operaciones sin dinero en efectivo, desmaterializadas y a distancia en todo el continente.
Sinembargo, este hecho entranatambién riesgos relacionados con la exclusion, proteccion de
datos, ciberseguridad y los blogueos tecnolégicos y de proveedores que han de ser resueltos
deformaintegral. Porello, laidentificacion digital forma parte de los cinco temas transversales
de la DTS, que estipula el mandato y el establecimiento del presente Marco.

2.1. VISION, OBJETIVOS Y CASOS ORIENTATIVOS DE
Uuso

La vision del Marco de Interoperabilidad de la Union Africana para la identificacion digital
consiste en que todo ciudadano de Africa pueda acceder facilmente y de forma segura a
los servicios que necesite, cuando lo necesite, a partir de proveedores del sector publico o
privado con el fin de fomentar la participacion inclusiva y significativa en una economiay una
sociedad digitales mas amplias y permitir que los servicios funcionen con mayor grado de
confianzay seguridad.

19 Enel dambito de las tecnologias digitales, una “pila” es una coleccién de componentes de software independientes o infrae-
structura que funcionan de forma conjunta para contribuir a la ejecucion de un caso de uso.
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Con este fin, el Marco establece requisitos comunes, estandares minimos, normas,
mecanismos de gobernanza y mayor armonizacidén entre marcos legales y los objetivos para:

permitir que todos los ciudadanos africanos verifiquen su identidad con o sin
conexion y accedan a servicios del sector publico y privado en todos los paises
miembros de la Unién Africana participantes. Todo ello, contribuyendo a lograr un
progreso acelerado hacia launidad e integracion continental con miras al crecimiento
sostenido, el comercio, los intercambios de bienes y servicios y la libre circulacién de
personas y capitales mediante el establecimiento de un Africa unida y la integracidn
economica acelerada a través de la AfCFTA, tal como se establece en la segunda
aspiracion de la Agenda 2063;

potenciar el papel de los ciudadanos africanos en el control de sus datos personales,
como la posibilidad de revelar solo aquellos elementos necesarios en una operacién
dada;

reforzar la confianza y la interoperabilidad entre los sistemas de identificacion digital
fundamental de los estados miembros de la UA.

El Marco no exige la creacion de un sistema de identificacion digital unico a nivel continental,
sino que crea una base para la interoperabilidad entre los sistemas de identificacion
digital existentes en los estados miembros, que tiene en cuenta la soberania digital de los
estados miembros de la UA, las diferencias en el despliegue de la infraestructura digital, la
disponibilidad de politicas y reglamentos asociados, los diferentes niveles de sistemas de
identificacion y la vulnerabilidad de las poblaciones durante y después de la implementacién
de los sistemas de identificacion digital.

Resulta primordial que este Marco se lleve a cabo respetando las buenas practicas y las
normativas internacionales?, cuyo fin es proteger los datos personales, garantizar la
ciberseguridad y preservar los derechos de las personas. Con la ratificacion del Convenio
de Malabo sobre ciberseguridad y proteccion de datos personales y el trabajo permanente
para desarrollar un marco continental en materia de politica de datos?', la Union Africana ha
dado un paso importante en la creacion de un entorno digital creible para las operaciones en
linea a través de la aprobacion de un conjunto de reglas comunes que rigen el intercambio
transfronterizo de datos personales en todo el continente y armonizan los marcos nacionales
en materia de protecciéon de datos y ciberseguridad.

Un Marco a nivel continental puede facilitar el acceso a servicios en todos los paises
participantes, autorizando a las personas y a los negocios a verificar credenciales y otros
datos sin divulgar informacién personal. Esto incluye la posibilidad de autenticar su identidad
cuando se acceda a servicios en linea (por ejemplo, servicios gubernamentales) en otro pais
con una identificacion digital y sin necesidad de registrarse en las soluciones de identidad
fundamentales locales reconocidas por los proveedores de servicios extranjeros. La
interoperabilidad de laidentificacion digital facilitatambién el intercambio y el consentimiento
para credenciales verificables y datos confiables a la hora de solicitar servicios cuando la ley
requiera tal verificacion (por ejemplo, un justificante de seguro o la situacion vacunal), lo que
permite ganar tiempo y reducir los tramites burocraticos.

20 Estas incluyen UIT-T X.1058 | ISO/CEI 29151, los principios y recomendaciones de la ONU para sistemas de estadisticas vi-
tales, los Diez Principios sobre la identificacion para el desarrollo sostenible, normativas internacionales sobre proteccion
de datos y el Reglamento General de Proteccién de Datos de la EU, entre otros.

21 Union Africana, Convenio sobre ciberseguridad y proteccion de datos personales, consultar: https://au.int/en/treaties/
african-union-convention-cyber-security-and-personal-data-protection
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Ademas, puede reforzar la integridad y la accesibilidad a pagos y servicios financieros
transfronterizos en Africa y crear oportunidades para la innovacién. Unos sistemas de
identificacién vulnerables y no confiables y la ausencia de armonizacion de reglas generan
riesgos relacionados con la prevencion del blanqueo de capitales y la financiacion del
terrorismo o AML/CFT??, que constituyen una barrera para los intercambios transfronterizos,
aumentan los costes de los servicios (por ejemplo, las remesas) y obstaculizan la innovacion.
La identificacion digital puede facilitar la identificacion y la verificacién del consumidor,
respaldar los procedimientos “conozca a su cliente” (KYC), asi como asistir en la supervision
de operaciones para identificar y denunciar operaciones sospechosas. La interoperabilidad
no solo beneficiara a los migrantes que envian dinero a sus paises de origen, al simplificarse
la verificacion KYC y la autenticacion, sino que también ayudara a reducir costes y permitira a
Africa acercarse a la meta de los ODS (10.c) del tres por ciento en 2030.

Asimismo, un Marco a nivel continental puede reforzar los intercambios comerciales y el
comercio electrénico al aumentar la confianza en las operaciones comerciales en linea y
facilitar los negocios y el comercio en toda Africa. En 2020, el comercio entre paises africanos
representd aproximadamente solo el 16.6% del PIB africano.?® En 2019 se cred el AfCFTA
para favorecer nuevas oportunidades comerciales y de comercio electrénico para 2030. Un
reconocimiento transfronterizo de las identificaciones digitales puede ayudar a reforzar los
controles de identidad de compradores y vendedores, sobre todo en los articulos sujetos
a restricciones de venta por internet. También puede autorizar las firmas electrdnicas
para operaciones realizadas Unicamente por internet y sin papel, lo que ahorra tiempo a
empresasy clientes, y reduce el riesgo de robo de identidad. Se simplifican de igual modo las
operaciones comerciales transfronterizas al permitir a las empresas gestionar su interaccion
con el gobierno de forma digital, por ejemplo, a la hora de declarar los impuestos, participar
en procedimientos de adquisicion, solicitar el nUmero de IVA y solicitar autorizaciones.

2.2 ALCANCE

Para lograr estos objetivos, el Marco definira:

¢ ¢l tipo de informacion/datos que se pueden compartir a través de un conjunto de datos
minimo para informacién de identidad fundamental;?*

¢ |a manera de comprobar quién es el emisor de los datos y si es confiable mediante la:

e creacion de un procedimiento para comunicar fuentes confiables autorizadas?® para
datos de identidad en cada estado miembro de la UA;

e determinacion del modo en que se verifica la autenticidad de la declaracion digital;

e las normas y procedimientos que describen la manera en que los usuarios comparten
sus datos y los otros los verifican en entornos con o sin conexion.

Siglaseninglés que se refieren a los riesgos relacionados con la prevencion del blanqueo de capitales y la financiacion del

terrorismo. El GAFI recomienda a los gobiernos que desarrollen un enfoque integrado por los distintos actores para iden-
tificar las oportunidades y riesgos relacionados con la identificacién digital y desarrollar reglamentos y orientaciones para
mitigarlos.

UNCTAD, Informe sobre Desarrollo econdmico en Africa 2019: Made in Africa: Reglas de origen para reforzar el comercio
dentro de Africa, consultar: https://unctad.org/press-material/facts-figures-0

Aunque el alcance de este documento se centre en los datos de identidad, el marco de confianza propuesto, los estados
miembros de la UA pueden ampliarlo a otros pruebas y logros, tales como titulos académicos, cualificaciones profesion-
ales, etc.

Los estados miembros asumiran la responsabilidad legal y la obligacion de rendir cuentas en relacidon con las fuentes au-
torizadas de confianza (emisores de datos)
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Este documento esboza las bases de un marco de confianza e interoperabilidad para los
sistemas de identificacion digital en todo el continente africano. Definird los requisitos
minimos necesarios para asegurar la interoperabilidad entre sistemas de identificacion
digital existentes y futuros. La interoperabilidad se refiere a la capacidad de las distintas
partes del Marco —como los sistemas de identificacion digital y los sistemas de las partes
confiables— para comunicarse e interactuar eficazmente a nivel técnico y semantico. La
interoperabilidad puede facilitar el reconocimiento mutuo, lo cual es un constructo juridico,
pero no supone un requisito previo ni garantiza dicho reconocimiento. El Marco no define un
sistema de identificacion digital unificado para Africa y no aborda los convenios comerciales
y de responsabilidades entre los estados miembros participantes.

Numerosos paises de Africa poseen sistemas de identificacion digital muy avanzados y
algunos de ellos han creado formas de autenticacién digital. El Marco proporciona requisitos
comunes para comunicar datos de identidad fundamental y procedimientos que serian
interoperables y aceptados por otros estados miembros africanos, al mismo tiempo que los
estados miembros siguen teniendo el control total del diseio de sus sistemas nacionales.

El Marco servira de complemento y estructura para las actividades asociadas con el Protocolo
del Tratado porel que se creala Comunidad Econdmica Africana en materiade libre circulacién
de personas, derecho de residenciay derecho de establecimiento, la Conferencia de Ministros
Africanos Responsables del Registro Civil y el Programa Africano para acelerar la mejora
del registro civil y las estadisticas vitales (APAI-CRVS). La aplicacion del Marco deberia
coordinarse en estrecha colaboracion con esta y otras iniciativas pertinentes, como por
ejemplo, el estudio de la migracion como otro caso de uso para la identificacidon digital en el
momento oportunoy la ratificaciéon de la mejora de la coberturay la calidad de los sistemas de
CRVS como contribucién importante para los sistemas de identificacion digital fundamental.

2.3. MARCO DE CONFIANZA, CONFIDENCIALIDAD,
INTEROPERABILIDAD Y NORMAS

Los sistemas de identidad deberian favorecer la confianza entre las distintas entidades
participantes, asegurandose de que se aplican los derechos legales tanto de los usuarios
particulares como de las empresas de explotacion y que se promueve el uso ético de los
sistemas de identidad. Para garantizar dicha confianza, es preciso definir un conjunto de
reglas que todas las partes tienen que corroborar y aplicar, es decir, un marco de confianza.

Mientras que la tecnologia actia como una herramienta clave, los marcos de confianza se
centran también en los procesos y procedimientos. Un marco de confianza sélido deberia
definir con claridad los:
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REQUISITOS REQUISITOS REQUISITOS LEGALES
COMERCIALES OPERACIONALES (por ejemplo,

(por ejemplo, (por ejemplo, niveles de servicio,
el alcance, los como funciona responsabilidad,
servicios prestados la verificacion resolucion de conflictos
y los requisitos de de identidad y la y reconocimiento legal
participacion) autenticacion, la de las transacciones
asistencia y las electronicas en los
comunicaciones) paises) para el sistema

de identidad.

El Marco se basa en la interoperabilidad. Para facilitar la interoperabilidad, una entidad debe
poder confiar en otra basdndose no solo en la integridad de los procesos técnicos (por ejemplo,
la verificacion criptografica), sino también considerando el origen de los datos compartidos
(por ejemplo, los procesos para su recopilacion y para atribuir un determinado registro a un
particular).

La interoperabilidad no requiere que los sistemas de identificacion digital fundamental sean
uniformes, sino que sigan simplemente normas comunes y abiertas. Con el Marco, cada pais
participante puede crear sistemas de identificacion fundamental adaptados a las necesidades,
costumbresy legislacionlocales, siempre que se sigan unas normas determinadas que permitan
la interoperabilidad. Las normas abiertas establecen protocolos de intercambio coherentes y
universalmente reconocidos, regimenes de pruebas, medidas de calidad y buenas practicas con
respecto a la captacion, almacenamiento, transmision y uso de datos de identidad, asi como el
formato y caracteristicas de las credenciales de identidad y de los protocolos de autenticacion.

Al examinar la interoperabilidad de las credenciales de identificacién y la autenticacién en
todo el continente, sera esencial tener en cuenta las normas abiertas para las declaraciones de
identidad, su modo de expedicion y la forma en que las entidades que participan en el marco
de confianza comunican entre si dicha confianza. Estas declaraciones, que constituiran la base
para crear la identificacion digital, provendran a menudo de fuentes autorizadas, tales como los
servicios gubernamentales. Se debe definir asimismo un mecanismo de autenticacion para que
los propietarios de la identidad digital puedan compartir adecuadamente dichas declaraciones
con los proveedores de servicios, garantizandose asi que la difusién de datos se efectua de
forma binaria, que ningin metadato se encuentra oculto y que la privacidad y los derechos de
los particulares se encuentran protegidos en todo momento.

Este Marco definira el modo en que se debe crear confianza en esas declaraciones verificables y
como funcionan los elementos de gobernanzaylas normas paralos datos. La aplicacion técnica
de lasolucion la puede llevar a cabo el mercado, que podra impulsar el marco de confianza para
desarrollar soluciones fundamentales de identidad digital innovadoras. La confidencialidad, la
auditoria y la proteccion de datos son el eje central del Marco. Este establece un procedimiento
transparente para que todas las partes confiantes lo apliquen en lo relativo al modo en que se
solicitan, recopilan, transmiten y almacenan los datos y sigue normas ampliamente aceptadas
sobre procedimientos de intercambio de informacion/datos. Otro aspecto que sera elaborado
ulteriormente para reforzar la confidencialidad a nivel nacional/continental es la relevancia de la
toquenizacién para limitar la recoleccion, clonado y robo de datos, anadiendo al documento de
identificacion la funcionalidad de emitir identificaciones virtuales, con el objetivo de proteger
las verdaderas identidades.
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EL MARCO

El Marco de Interoperabilidad de la UA para la identificacion digital propone definir un
enfoque armonizado a nivel continental para que los particulares puedan compartir con los
proveedores de servicios declaraciones de identidad digitales?® emitidas por autoridades
confiables con el objetivo de probar su identidad en un entorno con o sin conexién. Consistira
en aprobar una norma comun para presentar pruebas de identidad existentes, emitidas por
los estados miembros de la UA en formato digital?’. La autenticidad de tales credenciales?®
se podria verificar para garantizar un maximo nivel de confianza y seguridad.

No existen restricciones en los sistemas de identidad fundamental nacional en cuanto a
como funcionan o qué tipos de credenciales usan estas para autenticar a los particulares.
Cada pais es soberano en este asunto. La intencion del Marco es crear condiciones de
interoperabilidad en el continente tomando como base los sistemas ya existentes, donde
dichas condiciones se encuentran presentes y ampliar su uso en lugar de restringirlo.

Las credenciales de identidad digital interoperables (IDC-ID), que se expiden de acuerdo al
Marco de la UA, se materializaran en una declaracién verificable que serd complementaria
a los sistemas de identificacion fundamental nacional y a los proyectos de cooperacion
regional, pero que no sustituird a los sistemas de identificacion digital domésticos de los
estados miembros de la UA. Los estados miembros de la UA son libres de elegir de qué
modo emiten dicha credencial digital. Se puede almacenar en un formato puramente digital
o en una aplicacién para teléfonos inteligentes, en un servidor en la nube, en una tarjeta
inteligente, o bien se puede crear un enlace a la representacién digital, usando codigos de
barras de una o dos dimensiones en un documento en formato papel (impreso en papel o en
forma de tarjeta de plastico).

El Marco se basara en el desarrollo de sistemas de identificacion digital fundamental
interoperables, inclusivos y confiables, ya que estos proporcionan el eje central de las fuentes
de datos autorizadas sobre la identidad juridica de las personas y, por lo tanto, permiten que
la IDC-ID alcance mayores niveles de seguridad. Por este motivo, se alienta a los estados
miembros de la UA a reforzar sus sistemas de identificacion digital fundamental, asi como los
Principios sobre identificacion para el desarrollo sostenible. Se pueden analizar soluciones
alternativas para que las personas que se encuentren actualmente fuera de un sistema de
identificacion puedan obtener una IDC-ID.

Las normas para unaidentidad digital interoperable se podrian usar a nivel doméstico o servir
en casos de uso transfronterizos. Por ejemplo, la norma se podria aprobar para:

e contener datos de identificacidon digital fundamental a nivel nacional en credenciales de
identidad digital nuevas o actualizadas;

e contener datos de identificacion digital fundamental a nivel del continente o de las REC;

e emitirse por separado como complemento de sistemas de identificacién digital
fundamental preexistentes.

26 Las declaraciones son una coleccién de atributos sobre el interesado, por ejemplo, el apellido o la fecha de nacimiento.

27 El presente marco se centra en la definicion de declaraciones verificables para comprobar datos de identidad, pero podria
ampliarse a fin de abarcar el intercambio de declaraciones verificables en materia de logros académicos, cualificaciones
profesionales, etc.

28 Una credencial se compone de una declaracion de identidad, de metadatos sobre el emisor y de una prueba de autentici-
dad, a menudo, una firma digital.




19

El componente de interoperabilidad, confianza e inclusion definido en este Marco constituye
un punto de arranque para la elaboracion de un marco continental y una infraestructura mas
amplios para la identificacién y la autenticacién en el continente.

3.1.PRINCIPIOS RECTORES

Los siguientes principios orientaran la aplicacion de la interoperabilidad transfronteriza del
Marco:

1. Transparencia en la gobernanzay en el funcionamiento.
2. Defacil acceso, rentable financieramente, operacionalmente sostenible y ampliamente
utilizable.

3. Promover el respeto y la defensa de los derechos humanos y la libertad?®.

4. Garantizar la integridad técnica, incluida una identidad Unica, segura, modulable y
precisa.

5. Garantizar la soberania de los estados miembros, reforzando la soberania de datos,
especialmente de datos de identidad digital, que pertenecen y permanecen bajo el
control de Africa.

6. Serinteroperable entre estados miembros de la UA.
7. Usar normas abiertas® y evitar bloqueos de proveedores y de tecnologia.

8. Proteger la privacidad de los datos digitales y permitir a las personas que controlen
sus propios datos personales, incluida la proporcionalidad de datos mediante un
diseno adecuado del sistema.

9. Preservar la confidencialidad, la seguridad y los derechos mediante un amplio marco
juridico y regulador.

10. Crear mandatos institucionales claros y responsabilidad.

Teniendo en cuenta que el Marco depende de fuentes autorizadas, tales como sistemas de
identificacion legales, la calidad y cobertura de dichos sistemas tendra por lo tanto un impacto
en su aplicacion. La exclusién de esos sistemas y otros retos, como la escasa seguridad, por
ejemplo, conduciran a lo mismo en términos de capacidad de emision y de uso adecuado de las
credenciales.

Por consiguiente, los estados miembros de la UA deberian cumplir con sus obligaciones para
garantizar que todas las personas presentes en su territorio tengan acceso a una identificacion
legal, de acuerdo con la Convencion sobre los Derechos del Nifio y otros instrumentos legales
internacionales y regionales. Ademas, se les recomienda encarecidamente que aprueben las

29 Como lo establece la Carta de la Unidn Africana de los Derechos Humanos y de los Pueblos (ratificada el 27 junio de 1981,
OAU Doc. CAB/LEG/67/3 rev. 5,21 1.L.M. 58 [1982], en vigor el 21 de octubre de 1986)

30 Las normas abiertas son normas que se ponen a disposicion de la poblacion general y que se elaboran (o aprueban) y
preservan mediante un proceso colaborativo y consensual. Las “normas abiertas” facilitan la interoperabilidad y el inter-
cambio de datos entre diferentes productos o servicios, y estan destinadas a aplicarse de forma generalizada (adaptado del
UIT-T).
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31

32

normas?® y principios® adecuados existentes y que se aseguren de que las fuentes autorizadasy,
sobre todo, sus sistemas de identificacion, sean inclusivos, que protejan los datos y los derechos
de las personas y que estén disenados para favorecer la economia continental y la integracion
social.

3.2. MODELO

El Marco propondra una aplicacion en tres fases:

e N\ N
Aprobacion del Marco Aplicacion del Marco Ampliacién de la
de la UA y creacion y aprobacion de las aplicacion del Marco
del marco legislativo especificaciones técnicas y la provision de una
propicio. para la IDC-ID. infraestructura que
permita casos de uso
mas avanzados, como la
autenticacion a distancia.
. J \ J Y,

Que incluyen, entre otras, el Convenio de Budapest sobre ciberdelincuencia, los Principios y recomendaciones sobre siste-
mas de estadisticas vitales de la CEl, ISO y el UIT-T, normas internacionales sobre proteccion de datos (como el Reglamento
General de Proteccion de Datos de laEU y el Convenio 108 del Consejo de Europa), normas mundialesy regionalesy marcos
de confianza para la identificacion.

Tales como los Diez Principios sobre la identificacion para el desarrollo sostenible, que han sido ratificados por 30 organiza-
cionesinternacionalesy regionales, incluidas instituciones africanas como la CEPA, el Banco Africano de Desarrollo (BAFD)
y Smart Africa, y aprobadas también por varios paises africanos. Consultar: https://id4dd.worldbank.org/principles, y los
Principios sobre desarrollo digital, que han sido ratificados por mas de 200 organizaciones: https://digitalprinciples.org/.
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GRAFICO 1 - ENFOQUE DE APLICACION POR FASES DEL MARCO
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* Los estados miembros de la UA debatiran ulteriormente los detalles de la aplicacion de la fase 2.
** | os estados miembros decidirdan qué fuentes de datos confiables comportaran sus sistemas de
identificacion fundamental

La IDC-ID garantizard que la autoridad emisora no conozca a qué servicios accede el
particular con sus identificaciones digitales, aunque se podra comprobar la autenticidad de
las credenciales de identidad. Esto proporciona garantias en términos de confidencialidad y
proteccion de datosy, para el particular, un mayor control del modo en que se usan sus datos.

Lacapadeinfraestructurapermitirdunoscasosdeuso masavanzadosy consistirdenconectarlas
credenciales de identidad emitidas con el formato de la IDC-ID con los particulares. Los estados
miembros de la UA disponen de varias opciones técnicas para desarrollar esta infraestructura:
una federacion de proveedores de identidad que ofrezca mecanismos de autenticacién a los
titulares de laIDC-ID, el desarrollo de soluciones de cartera de identidad digital u otros modelos
que permitan la interoperabilidad. Cada una de estas aplicaciones puede ofrecer un enfoque
de minimizacion de datos y servicios de divulgacion selectiva para casos de uso especificos,
como por ejemplo, compartir solamente los datos pertinentes desde una tarjeta de identidad
y un informe crediticio para solicitar un préstamo, solicitar prestaciones sociales o sanitarias,
recibir una pension, solicitar becas o anonimizar el conjunto de datos minimo la IDC-ID (nombre
y fecha de nacimiento) para que se transforme en un justificante de mayoria de edad (mas de 18
021 anos o una respuesta de si/no).
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3.2.1. COMPONENTES ESTRUCTURALES

Las fuentes de datos confiables deben acogerse a normas establecidas por el Marco de la
UA para la calidad e integridad de los datos. En muchos casos, los sistemas de identificacion
digital fundamental (cuyas fuentes de datos confiables serdn aprobadas por los estados
miembros) desempehnaran esta funcion, puesto que pueden proporcionar una prueba de
identidad juridica.

El grafico 1 describe la ampliacion del acceso a los sistemas nacionales existentes y a las
fuentes de datos confiables mediante una capa de intercambio de datos e interoperabilidad
basada en normas y protocolos que permiten la emision de IDC confiables. Los proveedores
de servicios han de verificar y recuperar datos de identidad juridica al crear credenciales
fundamentales de identidad digital.

La capa de emision de la IDC describe la emisién normalizada de la credencial IDC basandose
en la fuente de datos confiable del sistema de identificacién de nivel fundamental/nacional.
Cada emisor de credencial (como minimo, uno por cada estado miembro participante)
dispondra de un nimero de funciones clave (aunque no haya que limitarse a ellas):

e Una APl emisora que permitan a las carteras u otros sistemas solicitar y recuperar
credenciales.

e Un registro de datos verificables que permita la verificacion de los identificadores y la
comprobacion de la revocacion de la credencial.

e Gestidon de claves criptograficas.
¢ Visibilidad y transparencia del uso de la credencial para el titular de una credencial IDC.

e Proporcionar los metadatos de la credencial junto a cada credencial emitida con el
objetivo deinformar sobre la calidad, origeny nivel de confianza asociada a la credencial
emitida.

3.2.2. REQUISITOS A NIVEL NACIONAL E INTEROPERABILIDAD

No existe ningun requisito de reestructuracion de los sistemas de identidad domésticos
existentes para que alcancen lainteroperabilidad a nivel continental. En cambio, se aprobaran
normas para la interoperabilidad de los datos, interoperaciones técnicas a través de las API
y protocolos y presentacién técnica de las credenciales. La emision de las credenciales, asi
como su creacion, se encuentra légicamente separada de los sistemas nacionales existentes,
pero quedarian bajo el control de los servicios nacionales responsables.

Aungue la confianza técnica no requiera una infraestructura de clave publica continental u
otra infraestructura supranacional, gracias a la criptografia avanzada, esta provendra de la
preferencia o capacidad del estado miembro de la UA para utilizar una infraestructura de
clave publica nacional (en el caso en el que se use) u otra alternativa legalmente reconocida.
Todos los estados miembros de la UA seguiradn ejerciendo su soberania nacional en cuanto al
diseno de los sistemas de identidad nacional y el modo en el que dichos sistemas interactian
con el Marco de la UA.
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3.2.3. NORMAS PARA LA PARTICIPACION DE LAS FUENTES DE DATOS
CONFIABLES

Las normas se estableceran siguiendo el Marco de la UA, con el objetivo de garantizar la
calidad, seguridad, fiabilidad y un nivel minimo de garantia de cada fuente de datos confiable.
Los sistemas de los estados miembros deberian demostrar que han alcanzado los requisitos
minimos antes de participar en el Marco de la UA y comenzar a emitir credenciales de IDC
conformes. Los estados miembros de la UA determinaran de comun acuerdo el caracter de
estas normas.

3.3. PROCESOS CONFIABLES - EL MARCO DE
CONFIANZA

El marco de confianza describe claramente las reglas de participacion de las diferentes
entidades (por ejemplo, emisores, titulares y verificadores de la identidad), el funcionamiento
del Marco vy los requisitos técnicos para la interoperabilidad de las credenciales confiables.

Esto permitird que todas las entidades acepten las credenciales compartidas por los titulares
de identidad gracias a la confianza que establece la autoridad emisora (en el caso de la
credencial) y los procesos que cada parte ha acordado seguir dentro del marco de confianza.

Se espera que los estados miembros elaboren un borrador de las siguientes secciones clave
como partes integrantes del marco de confianza.

3.3.1. FUNCIONES Y RESPONSABILIDADES

Para conservar la confianza, se debera definir de forma clara cada entidad (por ejemplo, un
emisor de credenciales) y sus responsabilidades, como la gestién seguray protegida de datos
y servicios, asi como la notificacién de incidentes.

Se espera que figuren en el marco de confianza las siguientes entidades fundamentales:

¢ Lasautoridades confiables: fuentes de datos autorizadas paracomprobarjuridicamente
la identidad, segun lo ratifiquen los estados miembros de la UA.

¢ L osemisores: entidades encargadas de expedir al titular la prueba de identidad juridica,
segun el formato digital normalizado del Marco. Las autoridades confiables pueden
emitir las credenciales o mandatar a otra entidad que posea mayores competencias en
la materia (por ejemplo, un servicio de TIC o empresas privadas).

e El/La titular de la IDC-ID: persona que posee una o mas credenciales digitales. El/La
titular puede ser, aungue no siempre, objeto de los atributos compartidos a través de
laIDC.

¢ Elverificador: parte confiante (porejemplo, un proveedorde servicios publico o privado)
gue desea verificar la declaracién de identidad de un sujeto determinado.

¢ Los proveedores de identidad, los proveedores de credenciales y los proveedores de
carteras digitales: proporcionan un autenticador con el objetivo de vincular laidentidad
del titular a las credenciales y asi permitir casos de uso que necesitan autenticacién a
distancia mas avanzados, contribuyendo ampliamente a este sistema.
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Un érgano independiente de supervision, creado por los estados miembros, sera necesario
para garantizar que las entidades participantes respeten las reglas establecidas por el
marco de confianza y establezcan las herramientas y tecnologias minimas necesarias para
su cumplimiento. Este 6rgano de supervision también deberia encargarse de concienciar
sobre las competencias en materia de ciberresiliencia en todo el continente para garantizar la
sostenibilidad del marco.

3.3.2. REGLAS DE PARTICIPACION

Las reglas de participacién deben incluir unos requisitos juridicos, operacionales u
organizacionales minimos, necesarios y confiables para toda entidad autorizada que ofrezca
un servicio de acuerdo al marco de confianza. Por ejemplo, a un emisor se le puede exigir que
posea un acuerdo oficial (de una fuente autorizada o de un servicio gubernamental) para ejercer
su actividad.

A los servicios que acepten la IDC-ID se les puede pedir que confirmen su conformidad con
los requisitos de confidencialidad, privacidad y compensacion (para titulares de identidad) de
referencia.

Del mismo modo, se podréd exigir un memorando de entendimiento para garantizar que todas
las entidades operativas aceptan los términos del marco de confianza.

3.3.3. GOBERNANZA

Se exigiran mecanismos de gobernanza, que han de ser ratificados por los estados miembros
de la UA, con el objetivo de establecer y garantizar las reglas del marco de confianza, aprobar
los cambios efectuados en los requisitos de interoperabilidad y delegar la responsabilidad
de redaccién/elaboracion de las modificaciones efectuadas en el Marco a subgrupos de
gobernanza, si resultase necesario.

Es preciso que los estados miembros de la UA creen un érgano de supervision independiente
quegaranticequelasentidadesparticipantesrespetanentodomomentolasreglasestablecidas
por el marco de confianza. Este érgano también podria ser responsable de garantizar que
todas las partes cumplen formalmente con las normas y que, en caso contrario, se les audite
o que rindan cuentas segun como se considere necesario, por ejemplo, en caso de violacion
de datos.

La proteccién de los particulares deberia ser primordial. El 6rgano de supervision debe estar
facultado para recibir denuncias de titulares de la IDC-ID victimas de malas practicas, violacién
de datos, robo de identidad y otros incidentes relacionados con la identidad digital, asi como
para tomar medidas al respecto. También debe ser el eje central para los mecanismos de
compensacion, aunque se trate solo de una funcion de coordinacion, y deberia actuar como
defensor de los particulares y de sus derechos.

3.3.4. REQUISITOS DE INTEROPERABILIDAD

3.3.4.1. NIVELES DE SEGURIDAD

Puesto que se trata de un medio para comunicar el nivel de confianza de la credencial que
presenta un titular a un verificador, el Marco deberia definir las condiciones necesarias para
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alcanzar cada nivel gracias a la verificacion de la identidad por parte de una fuente autorizada,
al proceso de emisidn y a los medios de conservar y presentar una credencial.

3.3.4.2. CONJUNTO DE DATOS MIiNIMO

La cantidad minima de datos sobre la identidad de un titular tal y como aparecen en una
credencial de identidad deberia seradecuada paralaidentificaciéon de la persona enla mayoria
de las operaciones corrientes, siempre que respete el principio de minimizaciéon de datos. Los
atributos los puede facilitar una entidad confiable diferente.

El 6rgano rector sera libre de definir la manera en que las declaraciones adicionales (conjunto
de datos) pueden anadirse de forma opcional al marco de confianza. Toda emision de las
respectivas credenciales debe cumplir con las mismas condiciones y reglas que los emisores
de credenciales de identidad fundamental.

3.3.5. REQUISITOS TECNICOS

3.3.5.1. SEGURIDAD
Cada entidad que ofrece un servicio dentro de la infraestructura de identidad deberia definir
los requisitos de seguridad de referencia.

3.3.5.2. PRUEBA CRIPTOGRAFICA

Las credenciales se podran verificar mediante la inclusion de una firma digital creada por la
autoridad emisora. La comprobacion de la validez de la firma sirve de prueba criptografica de
que la declaracion que realiza el titular al presentar la credencial puede ser de confianza. Se
necesitara una clave publica para poder comprobar la firma digital. La clave publica se puede
proporcionar mediante un método descentralizado o centralizado, que tendra que fijarse
dentro del marco de confianza y de sus requisitos técnicos.

3.3.5.3. FORMATO DE LA CREDENCIAL

Las especificaciones técnicas para la creacion y la transmisién de credenciales se deben
definir sobre la base de normas existentes, tales como las credenciales verificables del W3C
cuando corresponda.

e Lacredencial de identidad digital interoperable (IDC-ID) es un conjunto de declaraciones
de identidad (por ejemplo, atributos) y la relacion efectuada por un emisor que puede
verificarse de forma criptografica. Concretamente se compone de:

e metadatos de la credencial sobre el tipo de credencial emitida, fecha de emisién y
nombre del emisor;

e informacion sobre el titular de la declaracion y la declaracion de identidad real (por
ejemplo, la fecha de nacimiento);

e prueba de autenticidad, que a menudo es una firma digital.
El titular de la IDC-ID tiene la capacidad de generar presentaciones verificables de una o mas

IDC-ID de tal modo que la autenticad de la declaracién se puede seguir verificando (por ejem-
plo, la divulgacion selectiva).



26

3.4. POSIBLES OPCIONES DE AUTENTICACION

Se pueden adoptar varios enfoques estructurales con el objetivo de permitir que el titular de la
IDC-ID se identifique con un nivel de garantia dado. Todas las opciones que se citan a contin-
uacion pueden coexistir y aplicarse en diferentes niveles de cooperacion (por ejemplo, entre
determinados agentes sectoriales o las REC).

Se podran explorar otras opciones en funcién de la disponibilidad de tecnologias diferentes que
posean practicas de aplicacion probadas.

3.4.1. OPCION 1 - CARTERAS DIGITALES PERSONALES

Esta opcion consiste en proporcionar a las personas y a las empresas una cartera digital
personal que contenga una prueba verificable de atributos de identidad juridica, que se puede
usar para demostrar su identidad o para compartir hechos especificos con el proveedor de
servicios.Estaopciondeestructuracorrespondealoscasosdeusodecredencialesverificables
del W3C.33
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GRAFICO 2 - DESCRIPCION DE LA OPCION 1 - CARTERAS DIGITALES PERSONALES
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PROCESO DE AUTENTICACION

1. La persona elige un proveedor de cartera de identidad para almacenar su IDC y es
necesario un proceso de integracion.

2. Lapersonarecibe unalDC verificable (por ejemplo, unaidentificacion o justificante de
direccion) de la fuente autorizada emisora y la almacena en una cartera digital.

3. Al mismo tiempo, la autoridad guarda una impresion digital de la declaracidén en una
infraestructura de clave publica descentralizada teniendo en cuenta la privacidad de
los ciudadanos.

4. Las personas pueden usar su cartera para presentar a un proveedor de servicios (por
ejemplo, a una aseguradora) una declaracion, como por ejemplo, un justificante de
domicilio (mediante un codigo QR, Bluetooth o NFC)

33 W3C, Verifiable Credentials Use cases [Casos de uso de credenciales verificables], consultar: https://www.w3.org/TR/vc-
use-cases/
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5. El proveedor de servicios puede comprobar en la infraestructura de clave publica
descentralizada que la declaracion es auténtica y que la ha emitido una autoridad
reconocida.

3.4.2. OPCION 2 - FEDERACION DE IDENTIFICACION DIGITAL
CONTINENTAL

Con este modelo, todos los residentes en Africa podran conectarse con un proveedor de
credencial de su eleccion a nivel continental.

( N
GRAFICO 3 - DESCRIPCION DE LA OPCION 2 - FEDERACION DE IDENTIFICACION DIGITAL
CONTINENTAL
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* Los estados miembros decidiran qué fuentes de datos de confianza contienen sus sistemas de identifi-
cacion fundamental.

PROCESO DE AUTENTICACION

1. Secreaunafederacion de proveedores de credenciales de identificacion continental:
operadores de telecomunicaciones, bancos, gobiernos, etc., que pueden ofrecer
servicios de autenticacion.

2. Se establece un intercambio continental, que ofrece un Unico punto de contacto a
todos los proveedores de credenciales participantes y otras partes confiantes que
deseen autenticar personas.

3. Las personas pueden usar su IDC emitido por una fuente autorizada (por ejemplo, un
sistema de identificacién legal) para conectarse con un proveedor de credencial de
su eleccion. El proveedor de credencial puede comprobar la autenticidad de la IDC.

4. Silaverificaciénfunciona, elproveedordecredencialexpideun mediodeautenticacion
ala persona.

5. Lapersonapuede usarsu medio de autenticacion para acceder alos serviciosen linea
y en persona que se encuentran conectados al intercambio continental.
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3.4.3. OPCION 3 - CREDENCIALES FIRMADAS DIGITALMENTE

Este modelo permite la autenticacion mediante la verificacién de los datos de identidad
firmados digitalmente en una credencial que usa una clave publica. Se trata también de otro
medio para compartir la foto del titular.

( N\
GRAFICO 4 - DESCRIPCION DE LA OPCION 3 - CREDENCIALES FIRMADAS
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1. Los paisesacuerdan unanorma (por ejemplo, el codigo QR) y las fuentes autorizadas
firman las credenciales de forma criptografica (mediante una clave privada).

2. Lasfuentesautorizadas comparten su clave publica en un Directorio de clave publica,
cuya gobernanza ratificaran los estados miembros de la UA y que sera gestionado a
nivel continental.

3. Los paisescrean un servicio aparte que permite compartir una copia de la fotografia
deltitulardelalDC-ID, accesible mediante una APlseguracon el objetivo de autenticar
al titular. Para que funcione sin conexion, también cabe la posibilidad de que un
grupo de paises (por ejemplo, las REC) aprueben la emision de una credencial fisica
que contenga la foto del titular.3

4. Lasfuentes autorizadas de los paises emiten a las personas formas normalizadas de
IDC.

5. Se crea un software de verificacion (aplicacion o sitio web) para permitir que los
proveedores de servicios verifiquen la autenticidad y la integridad de la firma de la
IDC.

6. Los particulares pueden usar su IDC para que otros organismos publicos o privados
de su pais o del extranjero verifiquen digitalmente su identidad juridica y puedan asi
acceder a servicios.

7. Seesperade cadaestado miembro que conserve las claves privadas, los certificados
raizy los algoritmos de hash que se usan en el cifradoy enla verificacion de integridad
en almacenamientos seguros, como porejemplo, médulos de seguridad de hardware

(HSM).

34 Laemisién de lascredenciales fisicas genera un coste adicional. Los estados miembros tendrian que debatir ulteriormente

sobre la financiacion de esta solucion con el objetivo de evitar crear barreras de acceso.
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HOJA DE RUTA DE ALTO NIVEL PARA LA
APLICACION

Paraacelerarelcumplimientodelosambiciososobjetivosde este Marco, losestados miembros
de la UA deberian reforzar su colaboracién para afinar los detalles del marco técnico y de
referencia, y las normas y procedimientos comunes.

Se propone dividir la aplicacion del Marco en tres fases, como se muestra a continuacion:

Fase 1 Fase 3 (2025 - 2030)

(2021 - 2022)

Fase 2 (2023 - 2024)

h 4 h 4
2 3

FASEI:
Aprobacion del Marco y
desarrollo de un marco

legislativo propicio

FASE Il FASE lil:
Aplicacion del Marco Ampliaciéon del Marco
y aprobacion de las para proporcionar una
especificaciones técnicas infraestructura que
para la IDC-ID. permita casos de uso
mas avanzados, como la
autenticacion a distancia

Para cada fase, esta previsto que se creen oportunidades para consultar a los estados
miembros de la UA, a la sociedad civil y a los actores de los ecosistemas de identidad con el
objetivo de garantizar que el Marco y su aplicacion siguen ajustandose a las necesidades de
los particulares y a las realidades locales. Se publicard documentacion fundamental y se dara
un plazo razonable para realizar consultas y contribuciones

4.1. FASE 1: APROBACION DEL MARCO Y CREACION
DE UN ENTORNO PROPICIO

Submission of the draft Framework to the 4" ordinary session of the STC on communication
and ICT for adoption and the endorsement by policy organs.

Following the endorsement of the present document, the details of the Trust Framework will
be further specified and the following activities will be conducted notably:
e Sensibilizacion.

e Estudio de viabilidad sobre el panorama actual del sistema de identificacion digital en
Africa.
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e Establecimiento de un marco de consulta para los actores del ecosistema digital
destinado a proteger los intereses de cada uno de ellos.

e Creacion de instrumentos juridicos y normativos armonizados.
e Definicidon de las reglas de participacion.

e Creacion de mecanismos de gobernanza y de un foro para compartir buenas practicas
alo largo del proceso de implantacion.

e Creaciondedisposicionesjuridicas que seintegraranenlosambitosjuridicos nacionales
de los estados miembros para aplicar el Marco. Asimismo, se incluirdan garantias
apropiadas en materia de proteccién de datos y ciberseguridad.

e Ratificacion de la Convencidon de Malabo sobre ciberseguridad y proteccidon de datos
personales.

e Aprobacion del marco continental sobre politica de datos.

e Constitucion de grupos de expertos por parte de los estados miembros de la UA para
definir la interoperabilidad y los requisitos técnicos.

e Creacion de estructuras institucionales independientes y nacionales (Areas protegidas
—-AP- de datos, Controlador de Autoridad Certificadora y equipos de respuesta a
incidentes de seguridad informatica o CIRT) y fortalecimiento de la cooperacién entre
las instituciones nacionales.

¢ Desarrollo de iniciativas para la formacion de capacidades.

e Apoyo al despliegue de lainfraestructura digital, incluyendo los centros de datos a nivel
nacional, regional o continental necesarios para sustentar y mantener la operatividad
de los sistemas de identificacion digital.

e Movilizaciéon de recursos.

Con el fin de garantizar el éxito del Marco, se definiran una serie de casos de uso que
representen numerosas oportunidades para el continente. Un grupo de estados miembros
de la UA trabajara ulteriormente para ensayar un proyecto piloto de casos de uso especificos,
junto a otros actores si fuese necesario.

Sedebellevaracabounaevaluaciondelosprincipalescostesybeneficios delMarco propuesto
y de las opciones de autenticacion posteriores para proporcionar una mayor visibilidad de
las necesidades de financiacion, y asi asesorar a los estados miembros de la UA en la toma
de decisiones. Actualmente, se prevé que el cumplimiento de una norma armonizada que
presente informacion sobre la identidad generara unos costes limitados para los estados
miembros de la UA, ya que se podré integrar como un requisito técnico en los proyectos de
digitalizacion existentes de sus sistemas de identificacion digital fundamental. Sinembargo, la
creacion de lainfraestructura para la autenticacidon se prevé que genere otros costes y que, en
funcion de los actores implicados, sea necesario la implantacion de modelos empresariales.
En esta fase, se tendra que llevar a cabo una detallada evaluacién del impacto previsto para
garantizar que las opciones de autenticacion propuestas siguen siendo incluyentes.
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Al mismo tiempo, los estados miembros de la UA se comprometen a:

e desarrollareimplementar marcos legalesy normativos propicios que generen confianza
en los sistemas de identificacion digital fundamental;

e establecer una normativa y regulaciones armonizadas en materia de proteccién de
datos que potencien el papel de los particulares, al mismo tiempo que se preserva la
soberania de los datos;

e desplegar lainfraestructuradigital, incluida lainfraestructura de datos (centros de datos
nacionales), que es la base para el funcionamiento del sistema de identificacidn digital;

e ratificar (si no se ha hecho ya) el Convenio de la Union Africana sobre ciberseguridad
y proteccion de datos personales y agilizar su entrada en vigor, asi como trabajar
para acelerar la creacién de organismos de proteccion de datos en varios paises para
establecer un control;

e elaborar la estrategia nacional de ciberseguridad y establecer equipos de respuesta a
incidentes informaticos (CIRT) para mitigar los riesgos y amenazas relacionados con los
ciberataques, el robo de datos y el mal uso de la informacion confidencial;

e aprobar el marco continental en materia de politica de datos de la UA, el cual insta a que
los sistemas de identificacidon digital se construyan y apliquen de forma cohesionada en
consonancia con un marco general de gobernanza de datos que asegure las garantias
oportunas a la hora de combinar y reutilizar los datos administrativos publicos que
generan los sistemas de identificacion digital. Esto deberia potenciar el papel de los
particularesy proteger la privacidad enlared como un derecho fundamental (que abarca
el derecho del usuario a elegir y controlar el consentimiento informado/significativo, la
soberania/propiedad de datos, etc.);

e emprender o reforzar la labor de potenciacidon de los sistemas de identificacién digital
fundamental para garantizar que sean inclusivos y confiables de acuerdo a normas e
iniciativas pertinentes, tales como el Programa Africano para acelerar la mejora del
registro civil y las estadisticas vitales (APAI-CRVS) y los Principios sobre identificacion
para el desarrollo sostenible.

Estas fases concluirdn con la aprobacién de la versién completa del Marco por parte de los
estados miembros de la UA.

4.2. FASE 2: APLICACION DEL MARCO Y APROBACION
DE LAS ESPECIFICACIONES TECNICAS PARA LA
CREDENCIAL DE IDENTIDAD DIGITAL INTEROPERABLE
(IDC-ID)

La segunda fase consistira en crear el marco de confianza y los mecanismos de gobernanzay
cooperacidén, asi como proporcionar la especificaciéon técnica para la introduccion de la IDC-
ID, que comprendera:

¢ el desarrollo de estandares y normas minimas para la interoperabilidad;

e |a atribucién de perfiles para el conjunto de datos minimo (formatos de datos) y
metadatos asociados;

e ¢l formato de presentacién (por ejemplo, cdédigos de barras en 2D, credenciales
verificables del W3C);
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e el nivel de garantia (como punto de referencia para la interoperabilidad);
¢ |los elementos criptogréaficos para la firma de datos y el cifrado;

¢ |a verificaciéon de protocolos para casos de uso con y sin conexion.

Un grupo de estados miembros de la UA podra desarrollar una ejecucion de prueba
(aplicacion o sitio web) para la verificacién de base de las IDC-ID, con el objetivo de comprobar
lainteroperabilidad de la credencial y aportar asi pruebas verificables de identidad juridica. La
ejecucion pondra en practica la privacidad y la seguridad mediante el diseno.

Se podra estudiar un acuerdo sobre la definicion de soluciones alternativas para obtener una
IDC-ID para personas que se encuentren actualmente fuera de los sistemas de identificacion
digital fundamental.

Se elaborara una cartografia de otras iniciativas en curso de la Union Africana que puedan
contribuir al Marco (por ejemplo, el Marco africano de cualificaciones)

La Fase 2 llegara a su fin con la formulacién de un plan de accion claro para la definicion de la
infraestructura de autenticacion como parte de la Fase 3

4.3. FASE 3: DESARROLLO DE LA INFRAESTRUCTURA
PARA PONER EN SERVICIO LA AUTENTICACION A
DISTANCIA

La Fase 3 comenzarda con la ejecucion del marco de confianza definido en la Fase 2.

En esta fase, la capa que representa la emision de la IDC-ID se ampliard y extendera para
adoptar una infraestructura que permita casos de uso mas avanzados, como la autenticacién
a distancia. Esta capa de autenticacion permitira a los particulares demostrar su identidad
digitalmente mediante el control de uno o mas factores de autenticacion que se encuentren
vinculados a su identidad juridica previamente verificada (por ejemplo, un cédigo biométrico
o PIN). Los estados miembros de la UA disponen de varias opciones técnicas para poner en
practica esta capa, por ejemplo, una federacion de proveedores de identidad que ofrezca
mecanismos de autenticacion a los titulares de la IDC-ID, el desarrollo de soluciones de
cartera de identidad digital o cualquier otro modelo que permita la interoperabilidad. Cada
una de estas aplicaciones puede ofrecer un enfoque de minimizacion de datos y servicios de
divulgacién selectiva para casos de uso especificos, entre los que se encuentran: compartir
solamente los datos pertinentes desde una tarjeta de identidad, un informe crediticio para
pedir un préstamo, solicitar prestaciones sociales o sanitarias, recibir una pension, en los
que la autenticacion es un requisito legal, o anonimizar el conjunto de datos minimo la IDC-1D
(nombre y fecha de nacimiento) para que se transforme en un justificante de mayoria de edad
(mas de 18 0 21 anos, o una respuesta de si/no).

Igualmente, los estados miembros de la Unién Africana podran buscar acuerdos sobre la
manera en que ha de crearse la infraestructura necesaria para esta capa de autenticacion y
asociarse con las REC y otras iniciativas continentales que ya estan estudiando la introduccién
de soluciones interoperables de identificacidn digital para acceder a servicios a distancia. De
hecho, los estados miembros y las organizaciones podran impulsar una presentacién comun
de informacién de identidad de forma confiable y segura, y agregarle otros servicios.
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Los estados miembros de la UA continuaran colaborando para reforzar el marco de confianza
y los mecanismos de gobernanzay cooperacion tras alcanzar un acuerdo sobre las siguientes
infraestructuras adicionales:

e Coordinacion con otras iniciativas con el fin de establecer la interoperabilidad a nivel
continental (por ejemplo la SATA o las REC).

e Un acuerdo sobre la opcion estructural mas idonea (por ejemplo, una federaciéon o
carteras digitales) para desarrollar el tipo de autenticacidn a distancia que se basaria en
las credenciales digitales interoperables (IDC-ID).

La Fase 3 concluiracon un plan de accion claro sobre la aplicacién de la capa de autenticacion,
de acuerdo con la opcidn estructural que los estados miembros de la UA y las organizaciones
tendran que corroborar.
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SUPUESTOS, RETOS Y RIESGOS DE ALTO
NIVEL

5.1. SUPUESTOS

Los estados miembros aprobaran el Marco y colaboraran entre si para, comprometidos a
aplicarlo, emprender las reformas juridicas y normativas necesarias.

5.2. RETOS GENERALES Y MEDIDAS DE MITIGACION
DE ALTO NIVEL

El siguiente cuadro resume los retos generales y las medidas de mitigacion propuestas:

# Retos Medidas de mitigacion propuestas

1 Exclusion, escasa seguridad y Aplicar los principios definidos en el Marco
deterioro de la proteccion de datos  (3.1) y reforzar el marco juridico en materia
personales de seguridad y proteccion de datos, asi como

la infraestructura en los paises miembros de
la UA.

2 Reticencia de los estados Concienciar sobre el beneficio del Marco de
miembros de la UA a aprobary Interoperabilidad, tanto a nivel doméstico
ejecutar el Marco como continental y reforzar el sistema

fundamental de identificacion.

3 Falta de capacidad técnica Aumentar la capacidad y promover los
y financiera de los estados intercambios de conocimiento entre iguales,
miembros de la UA asi como considerar el principio de coste-

eficacia de las soluciones tecnoldgicas que
han de acordarse en las Fases 2y 3.
4 Centros de datos inadecuados a Construir centros de datos nacionales/

nivel nacional/regional/continental.

regionales/continentales e incitar a Africa a
usarlos.
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5.3. RIESGOS Y MEDIDAS DE MITIGACION
PROPUESTAS

El siguiente cuadro resume los riesgos y las medidas de mitigacion propuestas:

Riesgos

Medidas de mitigacion propuestas

Ausencia de una definiciéon
adecuada de las normas comunes.
Falta de acuerdo entre los paises
miembros de la UA. Fracaso en

la aprobacidon y seguimiento de
normas comunes.

Definicidn de las normas y comunicacion

de las mismas a los estados miembros de

la UA durante su aplicacion. Seguimiento
periédico por parte de un 6rgano panafricano
confiable y autorizado, que todos los

estados miembros apoyen y ratifiquen, para
garantizar el cumplimiento de las normas.

Debates y grupos de trabajo especializados
con los diferentes actores para garantizar
una definicion clara de las normas aplicables
a la estrategia de ejecucion elegida.

Andlisis comparativo de la estrategia de
ejecucion basada en normas de los estados
miembros de la UA frente a normas similares
existentes que se basan en programas de
identificacion fundamental nacional de todos
los estados miembros de la UA.

Los bajos niveles de confianza
entre las autoridades nacionales
con capacidades de ejecucion
heterogéneas conducen a

una lenta adopcion del marco
Marco a gran escala continental.
Ademas, la falta de voluntad de los
estados miembros para aceptar
un organismo de supervision
supranacional, ralentiza la
aplicacion del marco de confianza.

El Marco deberia aspirar a la armonizacion

y el reconocimiento mutuo como objetivo a
largo plazo, ademas de mantenerse abierto
a que se desarrollen soluciones flexibles

y eficaces que puedan crear mecanismos

de auditoria compartidos entre los paises
dispuestos a instaurar confianza entre

ellos, sin perder la soberania —mediante el
reconocimiento unilateral de los certificados
de confianza emitidos.

La solucidn, los beneficios y

las opciones no se adaptan
debidamente al entorno local o
bien la informacién no se difunde
de forma adecuada y las personas
no usan la solucion, lo que lleva a
una utilizacion escasa de esta y, en
definitiva, a unos costes elevados y
a un beneficio minimo.

Desarrollar estructuras potentes basadas

en un diseno centrado en el usuario para
identificar qué soluciones son faciles de usar
y accesibles a todos.

Poner en marcha, en todos los estados
miembros, mecanismos de difusion solidos
que asocien a todos los actores locales que
comparten los mismos intereses.
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Riesgos

Medidas de mitigacion propuestas

Los estados miembros decidiran
la tecnologia mas adecuada
durante la fase de aplicacion.
Sin embargo, si optan por la
infraestructura de clave publica,
a falta de una institucion
certificadora continental y de
una gobernanza adecuada, los
requisitos criptograficos parala
firma digital pueden suponer un
obstaculo para crear un sistema de
interoperabilidad.

La creacion de un marco juridico que permita
la fundacion de una institucién coordinadora
continental, incentivada por una estructura
equitativa de gobernanza que controle

la soberania de cada estado miembro en
materia de aplicacion y gestion de las firmas
digitales, su emision, revocacion, asi como
su oportuna renovacion y actualizacion.

La creacion de una estructura organizativa
exhaustiva y dinamica para permitir

la gobernanza de la firma digital /
infraestructura de clave publica a lo largo de
la aplicacion y de la fase operativa.

Debido a datos erréneos e
incompletos, la estrategia de
diseno y de aplicacion de algunos
de los componentes, como las
firmas digitales, puede verse
afectada.

El retraso en el intercambio de
datos e informacion pertinentes
del ciudadano o residente también
podria afectar al calendario del
proyecto.

Reuniones con los servicios
gubernamentales para recopilar datos con el
objetivo de cubrir las lagunas de informacion,
aprovechando la experiencia de los expertos
mediante el aprendizaje entre iguales con

el fin de incentivar la colaboracion y la
propiedad regional y continental. Hacer un
seguimiento del calendario del proyecto y
los objetivos para evitar retrasos. También
resulta fundamental establecer un calendario
de ejecucion completo y detallado que haya
sido aprobado previamente por los estados
miembros de la UA y los principales actores.

Ausencia de directivas de gestion
del cambio claramente definidas
para garantizar que el Marco
cumple con las practicas vigentes,
las necesidades y el desarrollo
tecnoldgico.

Poner en marcha un procedimiento de
gestion del cambio sdlido y bien definido
como parte del marco de gobernanza.
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Medidas de mitigacion propuestas

Los estados miembros decidiran la
tecnologia mas adecuada durante
la fase de aplicacién. Sin embargo,
si optan por la infraestructura de
clave publica, es probable que

las entidades de certificacion de
Africa no alcancen un consenso
con respecto a la gestion de la
infraestructura de clave publica
cuando se implante en todo el
continente. En segundo lugar,
puede que no se llegue a un
consenso sobre la creacion del
intercambio de firmas digitales.

Los estados miembros de la UA crearadn una
nueva institucion de certificacion para la
gestion de la infraestructura de clave publica
continental o ratificaran un mecanismo para
reunir a las entidades existentes en una
plataforma comun.

No contar con un marco juridico
minimo necesario a nivel nacional
y regional.

Los estados miembros de la UA deben
acelerar la aplicacion de los marcos juridicos
y reglamentarios armonizados pertinentes.
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ANEXO

6.1 DEFINICIONES PRACTICAS

Armonizacién: se trata de garantizar la uniformidad de los sistemas mediante el uso de las
normas minimas para facilitar la interoperabilidad y los marcos legales y de confianza (por
ejemplo, para los niveles de seguridad), con el objetivo de establecer reglas y de reforzar la
seguridad en los sistemas respectivos.

Atributo: se refiere a una determinada cualidad o caracteristica inherente o atribuida a alguien
o a algo (adaptado del Instituto Nacional de Estandares y Tecnologia - NIST 800-63:2017). En los
sistemas de identificacion, los atributos de identidad mas comunes son el nombre, la edad, el
sexo, el lugar de nacimiento, la direccién, las huellas dactilares, la fotografia, la firma, el nimero
de identidad, etc.

Autenticacion: se trata del proceso por el que se garantiza que una persona es quien declara
ser. La autenticacion digital se refiere, de forma general, a una persona que presenta
electronicamente uno o mas “factores” para “afirmar” su identidad, esto es, para demostrar
que se trata de la misma persona a la que, en su momento, se le emitié la credencial. Dichos
factores corresponden a algo que la persona conoce (por ejemplo, una contrasena o un PIN),
tiene (por ejemplo, un documento de identidad, una ficha o una tarjeta SIM) o la define (por
ejemplo, sus huellas dactilares) (adaptado del Instituto Nacional de Estandares y Tecnologia -
NIST 800-63:2017).

Autoridad de proteccion de datos: se trata de autoridades publicas independientes, dotadas
de facultades de investigacion y de enmienda, que controlan y supervisan la aplicacion de la
ley de proteccion de datos. Facilitan asesoramiento especializado en temas relacionados con la
proteccion de datos y gestionan de las denuncias relativas al incumplimiento de la ley.

Autorizacion: es el proceso por el que se determina qué acciones se pueden llevar a cabo o los
servicios a los que se puede acceder basandose ensegun la identidad declarada y autenticada.
(Nyst et al. 2016)

Consentimiento del titular de los datos: cualquier indicacidon de la voluntad del titular de los
datos dada libremente, de forma especifica, informada y sin ambigliedad por la que este/a,
mediante una afirmacidon o una accion afirmativa, consiente el tratamiento de su informacion
personal.

Controlador de datos: se refiere a una persona fisica o juridica, publica o privada, o cualquier
otra organizacién o asociacién que decide, individualmente o junto a otros, recopilar y procesar
datos personales y determinar sus fines.

Credencial: documento, objeto o estructura de datos que avala la identidad de una persona
mediante cualquier método de confianza y autenticacion. Los tipos de credencial de identidad
mas comunes—-aunque no los Unicos—son lastarjetas de identidad, los certificados, los niumeros,
los pasaportes o las tarjetas SIM. En el caso del presente Marco, la credencial es una declaracion
verificable Ilamada IDC-ID.



Datos personales: toda informacion relacionada con una persona fisica identificada o
identificable, a partir de la que dicha persona puede ser identificada directa o indirectamente,
y especialmente recurriendo a un niumero de identificacion u otros rasgos especificos de su
identidad fisica, fisioldgica, mental, econdmica, cultural o social.

Declaracion: cualificacion, logro, calidad o elemento de informacion sobre la experiencia del
interesado, tales como el nombre, identificacion gubernamental, domicilio o titulo universitario.
(Adaptado del W3C)

Dignidad digital (en el ambito de la identificacion digital): significa que la identidad humana
que se halla tras la identificacidon digital tiene derecho a la privacidad y que sus datos estan
protegidos.

Evaluacion del impacto sobre la proteccion de datos: consiste en un proceso pensado para
identificar los riesgos que genera el procesamiento de datos personales, con el fin de minimizar
dichos riesgos tan pronto como sea posible. Se trata de herramientas esenciales para anular los
riesgos y para mostrar que se cumple con las leyes y normativas en materia de proteccion de
datos.

Firma digital: es una operacién de clave asimétrica, donde la clave privada se usa para firmar
datos digitalmentey la publica, para verificar la firma. Las firmas digitales permiten la proteccion
de la autenticidad, la proteccion de la integridad y el no repudio, pero no la proteccién de la
confidencialidad (adaptado del Instituto Nacional de Estandares y Tecnologia - NIST 800-
63:2017).

Fuente autorizada: se trata de una fuente autorizada de informacién de identidad, que consiste
en un depdsito o sistema que alberga atributos de un particular y que se considera como la
fuente principal y mas fiable para dicha informacion. En el caso en el que dos o mas sistemas
estén desajustados o posean datos contradictorios, los datos existentes en la fuente de datos
autorizada se consideraran como los mas precisos. (Identidad Federal, Credenciales y Gestion
de Acceso —FICAM-, sin fecha).

ID: son las siglas para la credencial de identidad o el documento de identidad en algunas zonas.

Identidad digital: se refiere a un conjunto de atributos y/o credenciales captados y almacenados
electronicamente, que identifican Unicamente a una persona (adaptado de Harbitz & Kentala,
2013, y del Informe informe panorama Panorama tecnologico de la ID4D).

Identidad: son las coordenadas sociales que distinguen a una persona de otra. La identidad
puede cambiar en funcion de los actores o del entorno en el que se encuentren las personasyy,
por lo tanto, no es ni fija ni absoluta.

Identificacion: es el proceso por el que se crea, determina o reconoce la identidad de una
persona (adaptado de ISO/CEI 24760-1:2011 y UIT-T X.1252 —-Sector de Normalizacién de las
Telecomunicaciones de la UIT-).

Interoperabilidad: capacidad que poseen diferentes unidades funcionales —por ejemplo,
sistemas, bases de datos, dispositivos o aplicaciones— para comunicar, ejecutar programas o
transferir datos, de tal manera que no sea necesario conocer el modo de funcionamiento de
tales unidades funcionales.
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Marco de confianza: se refiere alos requisitos empresariales, técnicos, operacionalesy juridicos
que el sistema de identidad necesita para permitir la interoperabilidad entre las distintas partes
participantes.

Nivel de garantia: es la capacidad para determinar, con cierto nivel de certeza o seguridad,
que una declaracion de una determinada identidad realizada por alguna persona o entidad se
puede certificar como la “verdadera” identidad del solicitante (Adaptado adaptado del Informe
de cooperacion publica-privada de la ID4D). El nivel de garantia general depende del grado de
confianza en que la identidad declarada del solicitante sea su identidad real (el nivel de garantia
de identidad), de la solidez del proceso de autenticacion (nivel de garantia de autenticacion) y —si
se usa una identidad federada- del protocolo de declaracion empleado por la federacion para
comunicar la autenticacién y atribuir informacién (nivel de garantia de la federacion) (adaptado
del Instituto Nacional de Estandares y Tecnologia - NIST 800-63:2017).

Normas abiertas: son normas que se ponen a disposicion de la poblacion general y que se
elaboran (o aprueban) y preservan mediante un proceso colaborativoy consensual. “Las normas
abiertas” facilitan la interoperabilidad y el intercambio de datos entre diferentes productos o
servicios y estan destinadas a aplicarse de forma generalizada (adaptado del UIT-T).

Parte confiante: es una entidad que se basa en las credenciales y mecanismos de autenticacion
facilitados por un sistema de identificaciéon, normalmente, para tramitar una operacién o
garantizar el acceso a la informacién o a un sistema (adaptado del Instituto Nacional de
Estandares y Tecnologia - NIST 800-63:2017).

Presentacion verificable: es una presentacion segura (los datos provienen de una o mas
credenciales verificables), codificada de tal modo que la autoria de los datos se puede garantizar
tras un proceso de verificacion criptografica. Por ejemplo, los enfoques de divulgacion selectiva
que sintetizan los datos y no transmiten las credenciales originales verificables (Adaptado
adaptado del W3C).

Privacidad y seguridad mediante el disefio: incorporar de manera dinamica los mecanismos
de privacidad y seguridad al diseno y realizacién de productos y servicios, tanto a sistemas
informaticos como alos que nolo son, alainfraestructuraenredy alas practicas empresariales.
Para ellos, es necesario que la gobernanza de la privacidad y seguridad se tenga en cuenta a lo
largo de todo el proceso de ingenieria y del ciclo de vida del producto.

Procesamiento de datos personales: toda operacidon o conjunto de operaciones que se
llevan a cabo sobre los datos personales, a través, o no, de medios automaticos, tales como
la recopilacion, registro, organizacion, almacenamiento, recuperacion, copia, consulta, uso,
divulgacién mediante transmision, difusion o cualquier otra forma de habilitacion de acceso,
armonizacion o fusion y bloqueo, cifrado, supresion o destruccion de datos personales.

Proteccion de datos: regulalaformaen que se usan o procesan los datos y por quién, y garantiza
el derecho de los ciudadanos sobre sus propios datos. Resulta especialmente importante para
garantizar la dignidad digital, puesto que puede mostrar el desequilibrio de poder inherente
entre los “titulares de los datos” y las instituciones o personas que recopilan dichos datos.

Proveedor de identidad: entidad autorizada —por ejemplo, un servicio gubernamental o una
compania privada— que emite y gestiona identidades juridicas, credenciales y procesos de
autenticacion a lo largo de todo el ciclo de vida de la identidad (Adaptado adaptado del Informe
de cooperacién publica-privada de la ID4D).



Prueba de conocimiento cero: es un método criptografico por el que una entidad puede probar
a otra que conoce un determinado valor sin tener que divulgar el valor en si. (W3C) Por ejemplo,
revelar la edad en lugar de la fecha de nacimiento.

Prueba de identidad: es una credencial, como por ejemplo, una partida de nacimiento, un
documento de identidad o una credencial de identidad digital que se reconoce como prueba de
la identidad juridica por parte la legislacion nacional y que cumple con las normas y principios
internacionales que se estan imponiendo (Grupo de expertos sobre la identidad juridica de la
ONU. Definicion practica de la identidad juridica).

Sistema de identificacion digital: es un sistema de identificacion que usa tecnologia digital a lo
largodetodoelciclodevidadelaidentidad, incluida. Incluye la captacion de datos, su validacién,
almacenamiento y transferencia, asi como de la verificacion y autenticacion de la identidad
(Adaptado adaptado de Informe de cooperacion publica-privada del Grupo ldentificacion para
el desarrollo -ID4D-).

Sistema de identificacion: son las bases de datos, procedimientos, tecnologia, infraestructura,
credenciales y marcos legales asociados a la captacién, gestion y uso de datos de identidad
personal para un fin general o especifico (adaptado de los Principios sobre identificacion).

Sistema fundamental de identificacion: sistema de identificacion que se cred, en un principio,
para gestionar la informacién de identidad para de la poblacion general y para proporcionar
credenciales quesirvieran de pruebadeidentidad, con el objetivo de accederaservicios publicos
y privados, como la educacion, la sanidad, la proteccidn social, los servicios financieros, etc.
(adaptado de Gelb & Clark 2013a y de varias publicaciones de la ID4D). En el caso del presente
Marco, los estados miembros de la UA decidirdn qué fuentes de datos confiables adoptaran sus
sistemas de identificacion digital fundamental.

Sistemas de identificacion funcional: es un sistema de identificacidon creado para gestionar la
identificacidn, la autenticacion y la autorizacion para un servicio u operacion concreta, como las
elecciones, la administracién tributaria, los programas sociales, las transferencias, los servicios
financieros, entre otros. Las credenciales de identidad funcional —como las identificaciones
del votante, los registros de seguros, los numeros de identificacion tributaria, las cartillas de
racionamiento, los permisos de conducir, etc.— se pueden aceptar generalmente como prueba
de identidad para otros usos, especialmente cuando no existe ningun sistema de identificacion
fundamental (adaptado de Gelb & Clark, 2013a? y de varias publicaciones de la ID4D).

Titulares de los datos: son las personas fisicas que son objeto del procesamiento de datos
personales.

Verificacion: consiste en verificar unos atributos de identidad especificos o determinar la
autenticidad de las credenciales con el objetivo de dar la autorizacién a un determinado servicio.









Unidn @
Africana \-¥
Bureau of the Chairperson
African Union Headquaters
P.O. Box 3243, Roosevelt Street
W21K19, Addis Ababa, Ethiopia
Tel: +251 (0) 11 551 77 00
Fax: +251 (0) 11 551 78 44
www.au.int



